Kayseri Universitesi Siber Glivenlik Uygulama ve Arastirma Merkezi
Analiz sonuglari-I

Danabot

Danabot son glinlerde aktifligini artirmis bir bankacilik virisi ¢esididir. Danabot, ilk olarak Mayis 2018'de
Proofpoint tarafindan kesfedilen bir (bankacilik/hirsizlik) kot amacli yazilimidir. Bu yazilimin g 6nemli
suriimu vardir:

o Slirim 1: Danabot - Down Under'da yeni bir bankacilik Truva Ati ortaya cikiti.
e Slirim 2: Danabot Popiilerlik Kazaniyor ve Bliylik Kampanyalarda ABD Kuruluslarini Hedefliyor.
o Slirim 3: ESET'in Danabot'u yeni komut ve kontrol (C&C) iletisimi ile glincellenmisidir.

Mayis 2018'den Haziran 2020'ye kadar Danabot, sug yazilimi tehdidin en 6nemlilerinden biriydi. Proofpoint
arastirmacilari, sirim 2'de en az 12 tye kimligi ve striim 3'te 38 liye kimligi olan birden fazla tehdit
aktorinid gozlemledi. Bu tiye kimlikleri(ID'ler), Danabot operatorlerinin hizmet verdigi tehdit aktorlerini
temsil ediyor. Dagitim, genellikle agirlikl olarak ABD, Kanada, Almanya, Birlesik Krallik, Avustralya, italya,
Polonya, Meksika ve Ukrayna'da bulunan finansal kurumlari hedef almistir. Haziran 2020'den sonra,
Proofpoint'in verilerinde ve halka acik tehdit istihbarat depolarinda (Ornegin: MalwareBazaar ve Danabot)
Danabot etkinliginde keskin bir diislis oldu. Agik bir neden olmadan tehdit ortamindan kayboldu [1].

Danabot, Delphi programlama dilinde yazilmis, kimlik bilgilerini calabilen ve virtsla sistemleri ele
gecirebilen bir bankacilik truva atidir. Faturalar gibi gériinen spam e-postalar araciligiyla dagitilir. Kot
niyetli yirtildigiinde, mesru bir sistem yonetim araci olan PowerShell'i ve moddillerini almak ve
cahstirmak icin Brushaloader adh Visual Basic komut dosyalarini (VBScript) kotii amach kullanir.

Danabot ilk kesfedildiginde, Word belgelerini gomli olarak kullandi(makro). Kéti niyetli
Etkinlestirildiginde, Danabot'u PowerShell araciligiyla indiren makro. Glivenlik arastirmacilari,
Brushaloader'in son spam kampanyalarinda kullaniminin yakin zamanda ortaya ¢iktigini belirtti. Ve Danabot
kendisi giincelledi.

Danabot'un ilk olarak Avustralyali kullanicilara spam yoluyla, kullanicinin bir giivenlik sirketi tarafindan
"korundugunu" iddia eden koti niyetli bir Word belgesiyle dagitildig1 gorildi. Danabot'un komut ve kontrol
(C&C) sunucusu 6nce etkilenen sistemin IP'sini kontrol eder ve IP adresi Avustralya'da bulunuyorsa
bankacilik truva atini bulastirir.

Danabot'un operatorleri 2018’den beri hedeflerini genisletti. Son zamanlardaki spam kampanyalari su anda
basta Avusturya, Almanya, italya, Polonya ve Ukrayna olmak {izere Avrupa iilkelerine dagitiliyor. Mesajlar
hala fatura olarak goriinse de, DanaBot'un ¢esitli bilesenlerini indirmek icin PowerShell ve Brushaloader
kullanihr.

Danabot, ¢cok asamali bulasma zinciri ve modiiler mimarisi ile dikkat ¢ekiyor. Trustwave'in 6nceki
arastirmasi ve ESET'in yeni arastirmasi, Danabot'un farkli islevler gerceklestiren - cogunlukla dinamik
baglanti kitapliklari (DLL) olarak - gesitli bilesenler icerdigini tanimlar. Tanimlanan eklentiler, gesitli
uygulamalardan kimlik bilgilerini calar, diger Windows tabanl bilgisayarlara RDP (Uzak Masatsti Protokoli)
islevi gorur, digerlerinin yani sira tarayicilara komut dosyalari enjekte eder([2].



Danabot analiz sonuglan
Yaptigimiz analiz sonuglari danabot’un yeni tmp(TMP dosyalari, bilgisayarinizda kullandiginiz herhangi bir
program icinde diizenlemeler yaptiginizda, bu diizenlemelerin geri alinabilmesi icin otomatik olarak
olusturulmus dosyalardir.) uzantih yeni dosya olsuturdugunu gozlemledik.
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Sekil 2: Danabot virlisiiniin ¢alistirdiktan sonra olusturdugu dosya uzantisi
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wireshark kullanarak yaptigimiz trafik analiz sonuglari asagidaki gibi verilmistir.
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Sekil 3: Temiz(virlsiiz) bilgisayarin olusturdugu trafik(her 1 saniyede PC gelen ve giden paket sayisi)
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Sekil 4: Danabot virsi ¢alisirken bilgisayarda olusan trafik(her 1 saniyede PC gelen ve giden paket sayisi)
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Wireshark If0 Graphs: 11. uzun.pcapng
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Sekil 5:Danabot virtsi calisirken bilgisayarda olusan trafik(her 1 saniyede PC gelen ve giden paket sayisi)

Panda

Zeus Panda, Panda Banker veya Panda, bankacilik Truva Ati kategorisi altindaki orijinal Zeus'un (Truva ati)
bir cesididir. Kesfi, 2016 yilinda Brezilya'da Olimpiyat Oyunlari sirasinda gerceklesti. Kodun ¢ogu, orijinal
Zeus truva atindan tiretilmistir ve tarayicidaki kullanan kisinin tus kaydini(keyloger) ve form kapma
saldirilari gerceklestirmek icin kodlanmistir. ZeuS Panda, cesitli aciklardan yararlanma kitleri ve
ylkleyicilerle, dogrudan indirmeler ve kimlik avi e-postalari yoluyla saldiri kampanyalari baslatir ayrica
internet arama sonuglarini virlsli sayfalara yonlendirir. Gizli yetenekler, kotii amach yazilimin tespit
edilmesini degil, ayni zamanda analiz edilmesini de zorlastirir.

ZeuS Panda, Emotet, Smoke Loader, Godzilla ve Hancitor gibi ¢ok sayida ylikleyicinin yeteneklerini kullanir.
Yikleyicilerin yontemleri degisir, ancak bir sisteme ZeuS Panda'yl kurmak i¢in ayni nihai durum hedefi
aynidir. Yiikleyicilerin cogu, daha dnce ZeuS Panda icin bir dagitim sistemi olarak yeniden donatilmadan
Once orijinal olarak truva atiydi. Angler, Nuclear, Neutrino, Sundown gibi Exploit kitleri de kullanildigindan,
dagitim mekanizmalari yukarida belirtilen yikleyicilerle zorunlu olarak durmaz. Zeus Panda bankacilik
trojaninin kodlayicilari ve diger truva ati kodlayicilari, parasal kazangtaki daha yiksek potansiyel verim
nedeniyle, istismar kitleri yerine yikleyicileri kullanmaya egilimlidir. Yikleyiciler ayrica, yeniden baslatma
sirasinda ve ayrica silinmesi durumunda Zeu$S Panda'nin kalici yetenegini de ekler. Bir sistemde artik Zeu$S
Panda algilanmiyorsa ve yikleyici hala mevcutsa, kot amagh kodu yeniden indirecek ve yeniden ¢alismaya
baslayacaktir.

Zeus Panda'nin diger bankacilik truva atlarina gére en énemli ayrimlarindan biri, diinyanin belirli
bolgelerindeki sistemleri hedefleyebilmesidir. Buna, bagli olarak klavyedeki insan Arayiizii Aygiti kodunu
algiladigi ilkel bir islemle yapar. Rusya (0x419), Beyaz Rusya (0x423), Kazakistan (0x43f) veya Ukrayna'dan
(0x422) bir klavye kodu algilanirsa Zeus Panda kendini siler. Bu, Rus siber suglularinin tutuklanmaktan
kacinmak icin uyguladiklari etik ile uyumludur: “Ruslar Ruslari hacklememeli...”, ikincisi “Bir Rus istihbarat
servisi yardim isterse, siz saglayin” ve son olarak “Tatil yaptiginiz yere dikkat edin”.

Zeus Panda, indirme yoluyla siriicl, zehirli e-posta, word belgesi makrosu gibi bircok bulasma yontemi
kullanir. indirmelere gére siiriicii, Bir kisinin yetkilendirdigi, ancak sonuglarini anlamadan (6rnegin,
bilinmeyen veya sahte bir ylratilebilir program, ActiveX bileseni veya Java uygulamasi ylkleyen indirmeler)



otomatik olarak indirilen indirmelerdir. Bir kisinin bilgisi disinda gerceklesen herhangi bir indirme, genellikle
bir bilgisayar virusi, casus yazilim, kétli amach yazilim veya sug yazilimi" dahil. Zehirli e-posta, bir posta
listesine ¢ok sayida gecersiz e-posta adresi enjekte edildiginde olusur, bu listeye mesaj géndermek igin
gereken kaynaklar, gecgerli alicilarin sayisi artmamasina ragmen artmistir. Komuta ve kontrol sunuculari,
Zeus Panda'nin diinyanin ugsuz bucaksizligina nasil yayilabilecegini, ayni zamanda bir avug operator
tarafindan kontrol altinda tutulabilecegini gésterir[3].

Panda analiz sonuglari

Panda lizerinde yaptigimiz analizler sonucunda yeni bir klasor olusturmak yerine arka planda “wscript.exe”
uzantisini ¢alistiriyor ve ¢alistigl klasorde kendini silmesi seklindeki davranislar gézlemledik.
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Sekil 6: Panda virtsinin ¢alisma karakteristigi
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Sekil
7: Panda virisi ¢ahsirken bilgisayarda olusan trafik(her 1 saniyede PC gelen ve giden paket sayisi)



Spyeye
Spyeye bir olan kotii amach yazilim saldirilari kullanicilarin galisan bu programin Google Chrome'u, Opera,
Firefox ve Internet Explorer izerinde Microsoft Windows isletim sistemleri. Bu kot amach yazilim, kot
amach kullanim igin kullanici kimlik bilgilerini galmak igin tus kaydini(keyloger) ve form kapma kullanir.
Spyeye, gecerli kullanicilar banka hesaplarinda oturum agmis olsa bile bilgisayar korsanlarinin gevrimigi
banka hesaplarindan para ¢almasina ve islem baslatmasina izin verir.

Spyeye, glivenligi ihlal edilmis bir kullanicinin tarayicisi bir web sayfasi goriintiilediginde yeni alanlar ekleme
ve mevcut alanlari degistirme yetenegine sahiptir bu da kullanici adlarini, sifreleri veya kart numaralarini
istemesine izin vererek bilgisayar korsanlarina para ¢almalarina olanak taniyan bilgiler verir. Kullanicinin
sahte bakiyesini (sahte islemler gizlenerek) kaydedebilir, bdylece kullanici bir sonraki oturum agtiginda,
sahte islemler ve gergek bakiye kullanicinin tarayicisinda goriintilenmez (banka sahte islemleri gérse bile)

Spyeye 2009'da Rusya'da ortaya cikti ve yer alti forumlarinda 5005+'a satildi ve Spyeye keylogger'lar,
otomatik doldurma kredi karti modiilleri, e-posta yedeklemeleri, yapilandirma dosyalari (sifreli), Zeus katili,
HTTP erisimi, POP3 yakalayicilar ve FTP gibi 6zelliklerin reklamini yapti.

Amerika Birlesik Devletleri, Birlesik Krallik, Meksika, Kanada ve Hindistan'daki hedef kullanicilar ve kurumlar
Spyeye'in en bliyik kurbanlariydi; Amerika Birlesik Devletleri, bu kot amacl yazilimin kurbani olan
kurumlarin %97'sini olusturuyordu[4].

Spyeye analiz sonuglan
Spyeye dinamik analizinde Panda zararli yazilimina benzer bir davranis sergiliyor. Calistiginda kendini
gizliyor(yani tikladiginiz exe uzantili dosyayi siliyor ama arka planda calisiyor). Ayrica aga icerisinde baska
bilgisayarlara bulasabilmesi icin wifi support (kablosuz ag destegi) olusturuyor.
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Sekil 8: Spyeye virlisliniin calisma karakteristigi
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Sekil 9: Spyeye virusi ¢alisirken bilgisayarda olusan trafik(her 1 saniyede PC gelen ve giden paket sayisi)
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Sekil 10: Spyeye virlsi ¢alisirken bilgisayarda olusan trafik(her 1 saniyede PC gelen ve giden paket sayisi)
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