STRATEJIK ILKELER

Mevcut siber giivenlik riskleri, siber glivenlik kapsaminda stratejik amaglarin en dogru sekilde
tanimlanabilmesi igin siber glivenlik riskleri degerlendirilecek.

Kritik altyapilarin kullandigi bilisim sistemlerine yapilacak saldirilar karsisina alinacak énlemler,
bunlara ek olarak kisisel bilgilerin galinmamasi ve ifsa olmamasi igin alinabilecek 6nlemler
belirlenecek.

Toplumun internet ve sosyal aglara olan bagimliliginin artmasi ve siber glivenlik alaninda yeterli
diizeyde bilgi ve biling seviyesine sahip olmamasi hususlarinda toplumu bilinglendirme adina
yapilacak eylemler kararlastirilacak.

Ozellikle online bankacilik trojanlerinin misteri bilgilerini galmak icin kullandiklar yéntemleri
ortaya cikarmak icin popiler bankacilik trojanlerinin dinamik ve statik analizlerinin merkezde
gorevli 6grenciler tarafindan gergeklestirilecek.

Tehdit unsurlarinin saldiri yapmadan 6nce bertaraf edilmesi igin proaktif siber savunma adina
yapilacak eylemler kararlastirilacak.

Siber suglarla midahelede birikimli ve donaniml bireylerin yetistirilmesi adina birimin yapacagi
egitim faaliyetleri gerceklestirilecek.

Nesnelerin Interneti Botnet (loT BOTNET) saldirilarinin tespiti ve vermis oldugu zararlarin ortaya
cikarilmasi noktasinda, bu tir zararli yazilimlarin dinamik ve statik analizleri yapilacak.

Siber Givenlik Uygulama ve Arastirma Merkezi'nin 6grenci merkezli olarak faaliyetlerine devam
edilecek.



