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Analiz sonuglari-lll

BANKACILIK VIRUSLERI TRICKBOT EMOTET VE SYHLOCK

Son yillarda mobil uygulamalarin kullaniminin yayginlasmasiyla birlikte Mobil Bankacilik kanal
ile yapilan islemlerin de kullaniminda blyutk bir artis gorilmektedir. Bu sebeple Mobil cihazlar
Uzerinden sunulan bankacilik hizmetlerinin givenligi cok daha énemli hale gelmistir. Online ve mobil
bankacilik sistemlerini hedef alan farkli amaglar ve 6zelliklerle olusturulmus virtslere bankacilik virlist

Trickbot isimli zararli yazilimin farkli siirimleri bulunmaktadir. incelenen zararh yazimin MD5 degeri
6ebd6dce92fb9add429d36f84c11148e olup incelenen dosyaya ait diger ayirt edici 6zellikler asagidaki
gorselde listelenmistir.

e Siz

MD5
SHA-1

Magic

Authentihash
Imphash

File Type

55Deep
TRID

bebdedced2fb9add429d36fad4ct1148e
183881f00ag%eb9e2bi4eb4c871e0dd197d722dd
ae0b9e56744f92fbbceed2ccecfb4430072ea13efof144737297f6003b2d2766
5f9c0494ad15fdbf575716a7f38ae24f

Win32 EXE

PE32 executable for MS Windows (GUI) Intel 80386 32-bit
6144:kIKDVItCox0/4judQqXrm25gUz6XGIVuDFzcTI2: kIWCEXS52DUzeXGfuds

Win64 Executable (generic) (61.7%)

Win32 Dynamic Link Library (generic) (14.6%)
Win32 Executable (generic) (10%)

05/2 Executable (generic) (4.5%)

Generic Win/DOS Executable (4.4%)

308.63 KB

Virustotal ile yapilan 6n incelemede farkli antivirlis programlari tarafindan 6zellikle Banker ve
Spy isimleri ile birlikte agirlikli olarak Trojan ismi ile adlandirildigini grmekteyiz. Dosyanin Virustotal’e
ilk yiklenme tarihinin ise 15 Ekim 2018 oldugu gorilmektedir.
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S6z konusu zararli yazilimi galistirarak sistemde biraktig izler tespit edilmeye calisiimistir.
Trickbot zararli yazilimini kullanici hesabi ile ¢alistirip bir siire bekledikten sonra zararl yazilimin farkl
bir proses altinda ¢alismaya basladigini goriilmektedir. Ayrica analiz esnasinda orijinal olarak calistirilan
dosya ismindeki bazi harflerin degistirilerek yeni isim ile prosesin olusturuldugu goérilmdstar.

Hacker View Took Usen Help
4% Refresh (; Options | @) Find handles or DiLs ¢ System information | ) (g X
Frocesses | Sevces | Netwerk | Duk
| Name P> CPU VO total rate Private bytes User name Descrption
» = Systen Idle Process 0 8485 0 NT AUTHORITV\SYSTEM
v cossene 26 123MEB  NT AUTHORITY\SYSTEM Chient Server Runtime Process
7 curene ) 018 1285 1533 ME NT AUTHORITY\SYSTEM Client Server Runtime Process
4 winintexe 3% 856 kB NT AUTHORITY\SYSTEM Windows Start-Ugp Application
7 servicesens 4“2 003 386 MB  NT AUTHORITY\SYSTEM Services and Controlles app
*7 suchost.exe 516 239 ME  NT AUTHORITY\SYSTEM Host Process for Windows Ser...
* " vmnacthip.exe L2 900 kB NT AUTHORITY\SYSTEM VMware Actwvation Helper
* | gwchost.exe &80 224 ME  NT AUTHORITYANETWORK SERVICE  Host Process for Windows Ser...
* * svchost.exe 760 0,02 S128/s 927 MB NT AUTHORITY\LOCAL SERVICE Host Process for Windows Ser...
® " swchost.exe M 339MB  NT AUTHORITY\SYSTEM Host Process for Wndows Ser...
4 suchost.exe a2 1441 ME  NT AUTHORITY\SYSTEM Host Process for Windows Ser...
v taskeng.exe 48 S40 kB NT AUTHORITYV\SYSTEM Task Schedules Engine
* ° swchost.exe = 6,27 MB NT AUTHORITV\LOCAL SERVICE Host Process for Windows Ser...
* 7 swchost.exe 1072 1014 MB  NT AUTHORITYANETWORK SERVICE  Most Process for Windows Ser...




Dinamik analiz esnasinda calistirilan trickbot.exe isimli zararli yazilim ismi icerisinde bulunan r
harfinin s harfi ile degistirildigi gbzlenmektedir.

Cahstirilan trickbot.exe isimli dosyanin bir slre sonra tsickbot.exe ismi ile ¢alismasi
zamanlanmis gorev altinda bir islem olabilecegini de gosterebilmektedir. Zamanlanmis goérevler
incelendiginde isletim sistemi basladiginda ve her 10 dakikada bir tsickbot.exe ismi dosyanin
cahstirilmasi icin ayarlandigi gérilmektedir. Calistirilacak olan dosyanin da %APPDATA% altinda VsCard
klasoriinde oldugu da gorilmektedir. Zararli yazihmin kendisini her agilista veya gorev yoneticisi
tarafindan kapatildiginda tekrar ¢alismak igin 6nlem aldigi anlasiimaktadir.

® Msnetcs Running Multiple triggers defined

£

| General | Triggers Actions .VCond'mons [ Settings l History (disabled) |

When you create a task, you must specify the action that will occur when your task start]

Action Details
Start a program C\Users\user\AppData\Roaming\VsCard\tsickbot.exe

File Acion \View Help

«« 2@ @
Task S {Local)
R v Narme Sttus  Trggers NetRunTeme  LastRunTime  LestRunResult Author
4 4 Task Scheduler Library
Microsoft (38000823-4639-4213-8629-SFDIBIFEB00F) Ready  When the task is crested or modified 10102018 234124 (0uD))
weo Adobe Acrobat Update Task Drsabled  Multiple tnggers defined 2112018150000 (00) Adobe
GoogleUpdateT askMachineCore Dusabled Multiple tnggers defined 2112018 110416  (00)
GoogleUpdateT askMachineUA Disabled At 23:38 every day - After triggered, repest every 1 hour for a duration of 1 day 21112018 143846 00)
5 Msnetcs Running Multiple tnggers defined B122018151531 25122018 1505:31  (DS004131F)

General  Triggers | Actions | Conditions | Settings | History (disabled)

When you create a task, you can specify the conditions that will tngger the task. To change these tnggers, open the task property pages using the Properties command.

Trgger Detadts Status
At startup At system startup Enabled
One time A2 1505 on 25.12.2018 - After triggered, repeat every 10 minutes for a duration of 415.15:59:00. Enabled

Zamanlanmis gorev ile galistirilan dosyanin %APPDATA% altinda VsCard klasoriinde oldugu
onceki incelememizde gorilmustir. S6z konusu dosyanin igerigi hash degeri incelendiginde orijinal
dosya ile ayni hash degerine sahip oldugu goérilmektedir. Zararh yazilimin kendisini %APPDATA%
altinda VsCard klasoriine kopyaligi ve artik bu klasérden ¢alistigi anlasiimaktadir.



Type Size

Name
/

| pwgrab6d 019 16:50 File 1.275KB
| injectDllg4 ﬁ File 621 KB
| systeminfofd -— File 21 KB
|| shareDll64 File 13 KB
| wormDllg4 oy 2 File 55 KB
& psfinﬁd_ File 22KB

|| mailsearcher5d ﬂim File 28 KB
] networkDIIM'______K‘H—‘ sz, 3:30 File 23 KB

20/05/2019 00:43 File folder

Qi crev- v cronseramecrs

19/05/2019 13:43 File folder
10/05/2019 13:40 File folder

-5 20191340 File folder

19/05/2019 13:38 File folder

| importDII64
. decoded

. pwgrab64_configs
. injectDIIg4_configs
. mailsearcherdd_configs
. psfing4_configs

networkDIIG4_configs

> » Computer » Local Disk (C:) » Users » user » AppData » Roaming » VsCard »
Organize v = Open Share with v New folder
[ Favorites " RO ‘
Bl Deskiop Data
& Downloads settings.ini
+| Recent Places ® | tsickbot.exe 13.12.2018 15:4¢ Applicatior ) KE

Zararh yazilim %APPDATA% altinda VsCard klasoriinde galismaya basladiktan sonra ulagsmaya
cahstig IP adresleri asagida listelenmistir. S6z konusu IP adreslerine giden GET istekleri

https://IP/lib332/USER1-PC_W617601.60BA36xxxxxxxx1A5F1F3B5D8D699AE9/5/spk/
olmaktadir.

formatinda

5.104.41.188 31.179.162.86 42.115.91.177 47.49.168.50
54.39.167.242 62.141.94.107 68.109.83.22 69.57.26.30
71.13.140.89 71.94.101.25 91.235.128.186 94.232.20.113
107.175.127.147 115.78.3.170 149.154.71.206 158.69.177.176

185.251.39.106

187.190.249.230

195.54.163.91

197.232.50.85

198.100.157.163

207.140.14.141




Hacker View Tools Users Help

2 Refresh {7 Options | #8l Find handles orDLLs 5% System information | (] (5 % Search Processes (Ctrl+K) 0O
Processes | Senvices | Network | Disk
Nome WD cPU votoll B Results - suchostexe (3068)
1 officeclicktorun.exe 1232 {7 Results - suchostexe (3068)
=77 sysmon. exe 1456 -
27 vGAuthsemvice exe 1532 B Results - svchost.exe (3068)
[ vmtoolsd.exe 158 002
27 svehost.exe 1816 A | ttrests
ltjl (LEsieR i Address Length Result Y
(5 msdtcexe 1284
= 0x3257d0 104 hittps://187.95. 123,179: 443 foro 1 WINDOWIS7_W61760 1,0CE242D310E SCDC6F 2088 132FBDOB404/1/03MRXU03mig 1yUGm 74y
i 7] svehostexe (3068) Prdpd 0x33178 234 hittps://187.95. 123, 179: 443 forio 1 WINDOWS 7_W61760 1,0CE242D3 10E SCDC6F 2068 132FBDSB404/1/jt40A 2A2 7HEPBWr 209N6QSUEImxjudos/
= Searchinderer.exe ’ Ox3ad698 210 https:/f130.215.52. 165:443joro L\WINDOWS7_\W61760 1.0CE242D3 10ESCDCEF 268 132FBD9B404/64/pwarab DPST /orowser |
277 svehost.exe o ———t4 Ox3ca0cd 216 https://187.95. 123, 173: 449 b0 LWINDOWS 7_W6 1760 1.0CE 242D 310E SCDCEF 253 132FBD9B404/ 1 /4zKezkYHenZhTCwilleOZudy/
5] sppsve.exe Ox3dbec8 178 https://187.95. 123.173: 443 forio 1 WINDOWIS7_W617601.0CE 242D 310E SCDCEF 2088 132FBDIB404/5 sinj/
57 wmpnetuwk.exe e free regions 0x11d8388 178 hittps://187.95. 123.179: 449 foro 1 WINDOVIS 7_W51760 1,0CE242D310E SCDC6F 2088 132FBDOB404/5 cinj/
(=9 1sass.exe 0x13ch668 204 hittps://187.95. 123, 179: 443forio 1 WINDOWS 7_W61760 1,0CE242D3 10E SCDC6F 2068 132FBD98404/1/c FOEGK30WIdomxg 1/
5 lsmiexe Base address Ox2e36210 13 9:\Uhttps: /187,95, 123, 179:f48/ano L WINDOWS_W617601,0CE242D3 10E5CDC
an) s exe 10000 Ox2e36ffa 210 https://187.95. 123, 179: 443 fono 1 WINDOWS7_W6 1760 1,0CE242D3 10E 5CDC6F2CB8 132FBDIB404/54/pwarab /DPST forowser/
y >
= * 0x2e371d8 82 https://187.95. 123, 173: 4490 LIWINDOWS 7y
>
@ cchtiosCete g"igggg 0x2e373b3 208 hittps://191.242. 178.210: 44 /ono 1 \WINDOWS7_W617601.0CE 24203 10ESCDCEF 2CB5132FED0E404/ 10/62/ATHNIDGEWCUP/1/
winlogon.exe > Ox
4 [ explorer.exe > 0xb0000
& vmtaolsd.exe ; “";“D”“
»
T Autorunsés.exe Oxelboo
> OxeD000
1% ProcessHacker ge - OxFO000 Selectthe hollowed out SVCHOST
4 M wireshark.exe, > 0x100000 Memory = STRINGS = Filter > Filler on
M dumpcap fre > 0x170000 any http /https /449
Q{ notepad+ = fexe > 0x 180000
LR : > Dx130000
=7 suchost.exe > 0x160000
=" suehost.zxe . E" Eﬁ”ﬂﬁ
O
= suehost.exe > 0x 120000 < [
o
CPU Usage: 5.13%  Physical memory: 1 > Dx2F00D Filter
> Me3N0N0

Tehdit Vektorli Gostergeleri (Indicator of Compromises) a) Zararlinin iletisime gectigi IP ve domain
bilgileri:

5.104.41.188 62.141.94.107 71.94.101.25
68.109.83.22 69.57.26.30 71.13.140.89
91.235.128.186 94.232.20.113 07.175.127.147
115.78.3.170 149.154.71.206 158.69.177.176
185.251.39.106 187.190.249.230 195.54.163.91
197.232.50.85 198.100.157.163 207.140.14.141
31.179.162.86 42.115.91.177 47.49.168.50
54.39.167.242

*  Zararhnin IP adresini elde etmek icin bilgi aldigi web siteleri

- api.ipify.org



- api.ip.sb
- checkip.amazonaws.com ' :
- icanhazip.com

- ident.me

- ip.anysrc.net '\ %

- ipecho.net ( 9

- ipinfo.io @ é_v‘.\“

- myexternalip.com

- wtfismyip.com

- myexternalip.com
TRICKBOT’DAN NASIL KORUNURUZ

1. Web tarayicisindan banka hesaplarina veya sifre ile bir websiteye giris yapildiktan sonra tarayicinin
cerezlerinin silinmesini 6neriyoruz. Trickbot bu cerezlerin icindeki giris bilgilerini ¢aliyor.

2. Web tarayicisina kurdugunuz eklentilere (plug-in) cok dikkat etmenizi tavsiye ediyoruz en sagliklisi
ise tarayicilarinizda hig eklenti kullanmamanizdir.

3. Eger Anlamadiginiz yada tanimadiginiz mail adreslerinden bir e-posta aldiysaniz Emin olmadiginiz
surece sizi yonlendirdigi link’e yada resimlere tiklamayiniz.

4. Gelen E-postalar tanidiklarinizdan’da gelebilir. Size yaptiginiz isle alakali bir mutabakat fatura teklif
gibi x bilgiler iletmis olabilir. Tanidiginiz kisiye mailin dogrulugunu teyit etmenizi 6neririm.

EMOTET

Emotet, orijinal olarak bankacilik Trojani bigiminde gelistirilen, koti amach bir bilgisayar yazilim
programidir. Hedefi, yabanci cihazlara erismek ve hassas 6zel verileri gbzetlemektir. Emotet, temel
antivirtis programlarini kandirmasi ve onlardan saklanmayi basarmasiyla taninir. K6t amagli yazilim
sisteme girdiginde bir bilgisayar solucani gibi yayilir ve agdaki diger bilgisayarlara sizmaya ¢alisir.



Emotet genellikle spam e-postalar yoluyla yayilir. ilgili e-postada kétii amacli bir baglanti veya
virls taslyan bir belge bulunur. Belgeyi indirdiginizde veya baglantiyi actiginizda, kot amacglh yazihm
otomatik olarak bilgisayariniza indirilir. Bu e-postalar gercege son derece yakin bir gériiniimle hazirlanir
ve birgok kisi Emotet yliziinden zarar géormustdr.

Emotet C2
— g ! Emotet Infected System(s)

Pushes TrickBot Payload

He

TrickBat Infaction Process

Trickbot €2

..
@

Actors monitar for high profile
infected organizations

Actor deploys Ryuk an selected target

EMOTET BANKACILIK ViRUSU DAVRANISSAL ANALIZi

Emotet genellikle Outlook toplama adi verilen yéntemle yayilir. Trojan, zaten etkilenen
kullanicilardan gelen e-postalari okur ve yaniltici gergek icerik olusturur. Mesru ve kisisel bir gériiniime
sahip olan bu e-postalar bilindik spam e-postalarindan farkhdir. Emotet, bu kimlik avi e-postalarini
arkadaslar, aile lyeleri ve is arkadaslari gibi kaydedilen kisilere génderir.



LY o o R

Emotet was delivered to the If victims opened the The computer became
victims' computers via emails attachment or the link, vulnerable and was offered
that contained a malicious link ~ the malware got installed. for hire to other criminals to
or an infected document. install other types of malware

Emotet opened doors for:

) &)

Information Trojans Ransomware
stealers

E-postalarda genellikle alicinin indirmesi gereken viris tasiyan bir Word belgesi veya tehlikeli
bir baglanti bulunur. Génderici olarak her zaman dogru bir adim gérintilenir. Boylece alici e-postanin
glvenli oldugunu distinir: Her sey mesru bir e-posta gibi gériinmektedir. Birgok durumda alicilar
tehlikeli baglantiya tiklar veya viris iceren eki indirir.

The Emotet Attack Chain

>>@>

Phishing Word Macro Launches
Email Doc PowerShell Command
Downloads
L1 1 |
C /B > ﬁ TrickBot Trojan

EXE ---> B Downloads

Ryuk Ransomware
Downloads

— Steals info &
Emotet > m sends to C&C server

Blumira

Emotet, aga erisim sagladiginda yayilabilir. Bu siiregte, kaba kuvvet yontemini kullanarak
hesaplarin parolalarini kirmaya calisir. Emotet'in diger yayilma yéntemi, Windows'da bulunan ve kétu
amagli yazilimin insan miidahalesi olmadan yiiklenmesine olanak saglayan EternalBlue ve DoublePulsar
glvenlik agiklarindan yararlanmaktir. 2017'de, para sizdirmaya yonelik Trojan WannaCry, EternalBlue
givenlik agigindan yararlanarak blyik bir siber saldiri gergeklestirdi ve yikici bir hasara neden oldu.



Virustotal ile yapilan 6n incelemede farkli antiviriis programlari tarafindan incelendiginde 62
tanesinin emoteti zararl bir dosya olarak gord{igu ortaya ¢ikmistir.Dosyanin Virustotal’e ilk yiklenme
tarihinin ise 25 Haziran 2020 oldugu gorilmektedir.

== %= ]
3] VirusTotal X +
¢ C @ virustotal.com/gui/file/b176c4b75fb1dc78b0f8a816909745%€2efle.. @ Yr e
= > VIRUSTOTAL Q 88
SUMMARY  DETECTION  DETALS  RELATIONS  BEHAVIOR COMwN'TY
v

62

b1f76c4b751b1dc78b0f8aB169097459e2ef1e8b8e5fff2c1328f1f29df425f1

b1f76c4b75fb1dc78b0f8a8169097459e2ef1e8b8e5ff2c1328f1f29df4251.bin 9
2020-06-25 05:39:27 UTC @

" ! Nis copy of Windows Is not genuine

o a g LMPM
‘I = B DO g |

ﬁ' - % Process Hacker [ruveyda-PC\ruveyda]+ (Admini:
Hacker View Tools Users Help
ﬂ Capturing from Local Area Connection e i = S
o= - re——rTr e o e “% Refresh (2 Options ‘ Search Processes (Ctrl+K) O
= e || Processes [ Services | Network [ Disk |
"R RC) N R @D EF &
- : \es=F3IE Name PD CPU VOtotal.. Pri*
(W] aoply a display fiter ... <Ctrl-/> Erias 2500
No. Time Source Destinat{ m sppsvc.exe 2964
2133.. 2461.779228  149.154.167.91 10.0.2| [l svchost ke 3008 003 5
2133.. 2463.602273  fes0::fo » T ' =
—— — = — 87 Isass.exe 504 015
2133.. 2466.616660 fes0::f@ac:lcaf:5ad.. 102:: E] i sz
2133.. 2469.641135  fe80::f@ac:lcaf:5ad.. £f82:: 8 winlogon.exe 428
A 4 4 explorer.exe 22 057 3
(<] Telegram.exe 2304 023 17
< " 4 € chromeexe 2856 083 227kB/s
b Frame 1: 60 bytes on wire (480 bits), 6@ bytes € chrome.exe 2636
> Ethernet II, Src: RealtekU 12:35:02 (52:54:00:1: € chrome.exe 2312 1
<1 il € chromeexe 2020 E
98 00 27 54 24 ea 52 54 0@ 12 35 02 08 00 4 € chrome.exe 884 1‘
@8 28 5c 14 @@ 28 40 06 c3 of 8e fa bb a3 ¢ € chrome.exe 3980 5i
920 @2 @f @1 bb c@ c6 88 4d 0@ 81 62 cb b6 77
0030 ff £f 75 14 00 00 00 00 00 0O 00 00 4 M Wireshark.exe 3136 798 294 B/s SZE
M dumpcap.ee 3876 007  250B/s
= ProcessHacker.exe [ 1779 1233 |
2‘9\ b1f76c4b75fb1dc78bOf8... 4804 77.88 ‘
@ 7 Local Area Connection: <live capture in progress> [ wermgr.exe 2124 003 8%7
< [t ] »

CPU Usage: 100.00% Physical memory: 1.34 GB (67.25%) Processes: 51
i 216PM | |
8/7/201 | |

\I = . m® 0

Calistirilan avataraercom isimli dosyanin bir siire sonra ¢alismasi zamanlanmis gérev altinda bir
islem olabilecegini de gosterebilmektedir. Zamanlanmis gorevler incelendiginde isletim sistemi



basladiginda ve her 10 dakikada bir avataraercom ismi dosyanin calistiriimasi icin ayarlandigi
gorilmektedir. Calistirilacak olan dosyanin da %APPDATA% altinda Local klasériinde oldugu da
gorilmektedir. Zararli yazihmin kendisini her agilista veya gorev yoneticisi tarafindan kapatildiginda
tekrar calismak icin 6nlem aldigi anlasiimaktadir.

=+ ey » Appma » Local » -4 |

Orgunize 5 Open Sharewith v Newfolder = [ ®

Favorites
B Desitop

8 Dovnloads
) Recent Places

i Ubraries
) Documents

avatarearcon Date moddied: §/1/2021 217 9
File folde

EEE- 0418 (¢« &l B

[ ][@]=]
& ()=[1 » Computer » Local sk (C) » Y X avatarearcon Propertes =i ‘53 T
Organize v [ Open  Sharewith ~ : : 5 @
| Digital Signature Details 2 ==
- Favorites Nagpe ]

General | Advanced |

Bl Desktop 2 avatarearcon
—_, Digital Signature Information

8 Downloads

_ e A certificate chain processed, but terminated in a root

= Recent Places certificate which is not trusted by the trust provider.
G Libraries Signer information

% Documents bt MesEQVID]

o) Music E-mail: [Not available

k=) Pictures

: Signing time: [Thursday, March 28, 2019 2:37:42PM
E Videos
View Certificate
«& Homegroup
Countersignatures
1% Computer
= P Name of signer: E-mail address: Timestamp
COMODO SHA-2... Not available Thursday, March 28,...

€ Network

avatarearcon Date modified: 11/26/202
Application Size: 133 KB

EMOTET'TEN KORUNMA YONTEMLERI

* Guvenlik glncellemeleri olasi guvenlik agiklarinin kapatilmasi igin Ureticiler tarafindan
saglanan glincellemelerin en kisa siire icinde yiklenmesi cok 6nemlidir.

* Virls korumasi kot amach yaziim korumasi programi yiiklediginizden ve bilgisayarinizin
glvenlik acgiklarina karsi diizenli olarak taranmasini sagladiginizdan emin olun.

* E-postalardaki siipheli ekleri indirmeyin veya kusku uyandiran baglantilara tiklamayin.
*  Verilerinizi diizenli olarak bir harici depolama cihazina yedekleyin.

e TUm oturum agcma islemlerinizde (cevrimici bankacilik, e-posta hesabl, ¢evrimici magazalar)
mutlaka gilgli parolalar kullanin.

* Dosya uzantilari: Bilgisayarinizin, dosya uzantilarini varsayilan olarak goriintilemesini saglayin.



SYHLOCK

Shylock k6t amacli yazilimi, ag veri trafigini durdurmak ve finansal kurumlarin web sitelerine
kod enjekte etmek icin tarayici tabanh saldirilara ve sahte dijital sertifikalara glivenmeleri ile
karakterize edilen Shylock bankacilik Truva Atlari ailesinin herhangi bir Gyesini ifade eder.

Birincisi Subat 2011'de kesfedildi. Kodunda William Shakespeare'in "Venedik Tliccar" na yapilan cgesitli
referanslar nedeniyle, vicdansiz para 6diing veren Shylock karakteri olarak adlandirildi.

SHYLOCK BANKACILIK VIRUSU DAVRANISSAL ANALizi

Shylock, arka planda dolandiricilik islemlerini otomatik olarak baslatabilen otomatik islem hizmeti
(ATS) adi verilen bir teknik kullanir. Yetenekleri sunlari igerir:

Shylock/Caphaw.D
File hash

$ rahash2 -a sha256 shylock_d.exe
shylock_d.exe: 0x00000000-0x00049000
sha256: 35ccf0e051fb0ff61e52f£4130eb3 \

8521£954£90ad9c97be59af 167901974557
$

Mitigations

$ rabin2 -k '*' shylock_d.exe
archs=0:0:x86:32

pe.seh=true

$



e Kullanici hesaplari ve hesap bakiyeleri hakkinda bilgi alma
* Arka planda hileli islemler gerceklestirme

e Kullaniciyi bir Glvenli Anahtar ile bir islemin kimligini dogrulamasi icin kandirmak igin sosyal
miihendislik saldirilari

» islem kayitlarindaki girisleri gizleme ve bakiyeleri degistirme

* Bazi dolandiricilik algilama mantigindan kaginmak i¢in mevcut fonlarin yizdelerini ve
degerlerini ayarlama

SHYLOCK TARAFINDAN GELISTIRILEN VE iNDIiRILMEKTE OLAN MODULLER SUNLARI iCERIR:
sArchiver(Arsivleyici): Kaydedilmis video dosyalarini uzak sunuculara yiiklemeden énce sikistirir
eBackSocks: Givenligi ihlal edilmis bilgisayarin bir proxy sunucusu gibi davranmasini saglar

¢ DiskSpread: Shylock'un bagli, sabit olmayan struculere yayilmasini saglar

¢ Ftpgrabber: Cesitli uygulamalardan kaydedilmis sifrelerin toplanmasini saglar

e MsgSpread: Shylock'un Skype anlik mesajlari yoluyla yayilmasini saglar

¢ VNC: Saldirgana, glivenligi ihlal edilmis bilgisayara bir uzak masausti baglantisi saglar

Bir kurban, virlsli bir makinede bankasina giris yaptiginda, kimlik bilgileri bankaya ve
saldirganlara gonderilir. Bu, saldirganlarin hesabin kontroliini ele gegirmesine ve sahte islemler
baslatmasina olanak tanir. Kullanicinin dikkatini dagitmak icin saldirganlar tarafindan bir takim oyalama
taktikleri kullanilmaktadir. Ornegin, musterilere karsi kullanilan oyalama taktigi, bilgisayarda ek
glvenlik kontrolleri yapiyormus gibi gériinen bir penceredir.

Password: 111 %

EWAzip information_0
Password needed X 3.26.doc

) File information_03.26.doc’ is password
protected Please enter the password in
the box below. Skip Fila

Password: [ees Cancel

= B information_03.26.doc - Word | -
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n von "Microsoft Office Word" erstellt.
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Qur secunty system noticed some unusual account actvty. In
order to ensure that your online banking access is safe we will

now perform vanous secunty checks on your computer. Please
be patient. Your secunty is our highest prionty.

Checking browser settings .....20%

Attention! We ars chadking your system settings, browser settings
i, and operating systern. Please do not interrupt the test, as it may
. csuse problems with acoess to your account.
Lom

Chedking your settings frequently, allows you to keep your dats
intact, as well a5 prevent fraudulent attades.

The verification is working with data that identifies you and your computer with
security service of cur bank. Interrupting the test can lead to your account being
blodked until further verification.

Sekil 1. Hileli bir islem girisimi sirasinda goriintiilenen hata mesaji

Kullanici sabirsizlanir ve bu sayfadan uzaklasmaya calisirsa, onlara sosyal olarak tasarlanmis baska bir
mesaj sunulur.

x
'!-.,‘ Are you sure you want to navigate away from this page?
L

Plaass do not close this window until the scan is fully complete, This will take not more than 2-3 minutes, Clesing this
window may lead to mstability of your system and losing some essential settings.

Thank you for your patience.

Press OK to continue, or Cancel to stay on the current page.

Sekil 2. Hileli bir islem girisimi sirasinda goriintiilenen agilir hata mesaji

Hileli islem ayarlandiktan sonra, son olarak kullanicidan, saldirgan tarafindan saglanan alanlara alti
basamakl glivenlik kodunu girerek sahte islemi yetkilendirmesi istenir. Bu, magduru yanhslikla sahte
bir isleme izin vermesi icin cezbedecektir.



Our secunty system noticed some unusual account actmty. In
order to ensure that your online banking access is safe we will
now perform vanous secunty checks on your computer. Please
be patient. Your secunty is our highest prority

R SOk e o e O Sekil 3. Saldirganlar kurbani bir glivenlik kodu saglamaya ikna

yption settings OK

o Koy sattings FAILED ediyor
Error: Further Authentication required .. . PRI
Error type: CRR103 - Secure Key Dissinchronisation Saldirganlar bir islemi basariyla yuruttikten sonra, kullaniciyi ek
F ime to time Secure Key might d hronisaty . . . o . . . T
According to out data your Sacurs Key seems 10 be out o islem yetkileri saglamak igin daha fazla sosyal mithendislik

synchronisation at the moment To get this fixed we need to run

e e e e e Blowsdaccess o yapabilirler. Alternatif olarak, Shylock, kullanicinin herhangi bir
We are sorry for any incomvenience caused, however we want to . . .. . e .. . . o
Suaure you (hat eecurity of our Customars is.our primary sUpheli aktiviteyi fark etmelerini dnlemek igin bir geciktirme taktigi
Attention: You only have 3 attempts to enter the olarak internet bankacihgini kullanmasini engelleyen bir bildirim
S;f?ih'onfs:h':n co‘-':!fv‘ccrfde:tlr;}eztge'n;\'s: :arsﬂ;;: a:ilcre:rs“;o.l.cuv o . .
féC‘:‘é"('.&fs'nE,T,J@Cmé.?:;mf\ :-rocl-:ses : B : goruntU|eyeblllr'
—

Continue Shylock iceren virisli istenmeyen e-postalar, PDF belgeleri gibi

gorinir ve genellikle dnemli bir is belgesi gibi goriinecek sekilde tasarlanmistir. Ek adlari, asagidaki
bicimi izledikleri icin tanimlanabilir:

e 28-11 brevi statement_[DIGITS].pdf.exe
e copy #2 of invoice_[DIGITS].pdf.exe

¢ download_document_[DIGITS].pdf.exe

e f138-dec-12-2013-sorry [DIGITS].pdf.exe
* invoice_[DIGITS].pdf.exe

* invoice_[DIGITS].pdf.exe

¢ |uca[DIGITS].pdf.exe

» private_[DIGITS].pdf.exe

* servidor hpinvoice_[DIGITS].pdf.exe

¢ skype_update_december2013_ patch[DIGITS].pdf.exe
e sorry_[DIGITS].pdf.exe

* statement_[DIGITS].pdf.exe



Shylock'un algilamadan kaginmak igin dosyalarini ve kayit defteri
girdilerini sildikten sonra (dahili bir pili olmadigi varsayilarak)
makinenin gl kaynaginin fiziksel olarak fisinin cekilmesinin, bellegi
ve ayrica Shylock bulagmasini temizleyecegini bulunmustur.

Shylock kotli amach yazilimin ayirt edici 6zelliklerinden biri, kurulumdan sonra viriisten koruma
tarayicilar tarafindan algilanmayi neredeyse tamamen 6nleme yetenegidir. Shylock, tarayicilardan
kacinmak icin benzersiz bir G¢ adimli streg kullanir:

i ™
[ Symantec AntiVirus Detection Results L"":"‘ W=l F’*"—I
& Auto-Protect has acted on the risks.
I | Filename Risk | Action Risk Type Original Loca
g.tmp.exe  Trojan.Shylock.B Quarantined File CA\Windows\, [}
|
i
El 1 | "
LI Close

1. Adim: Mali Kétii Amach Yazilim Bellekte Gizlenir

Shylock, kendisini bellekte ¢alisan tim islemlere (uygulamalara) enjekte eder. Her yeni uygulama
baslatildiginda, Shylock uygulamanin bellekte ¢alismasini askiya alir, kendisini uygulama sirecine
enjekte eder ve ardindan uygulamanin normal ¢alismasina devam etmesine izin verir. Yiklendikten
sonra, Shylock kodu ayri bir islem olarak ¢alismaz; bunun yerine, kendisini bir makinede calisan her
gercek uygulamanin igine yerlestirir. Bu, tespit edilmesini cok zorlastirir. Ustelik Shylock algilansa



bile, calisan birden fazla uygulamaya gémili olmasi, durdurulmasini ve bellekten kaldirilmasini
neredeyse imkansiz hale getiriyor.

CERBER RANSOMWARE

) Vour documents, photos, databases and othen 1mportant Flles ER
B have been encrypted' L

IF you understand all 1mpontance of the 51tuat10n
then we propose to you to go directly to your personal page
; where you will receive the complete instructions
and guarantees to restore your files.

There is a list of témporary addresses

to go on your personal page below
http: /FFoqr‘Eug?m?ZSzou xyzrlg b1df227 -BA44-A3GF - 8690~ snas
http //FFoqrEug7m72620u nbzadn top/227c 3444 AEBF 0890~ SDSE
http: //FFquBug?m?ZSzou oniol tO/ZZ?C B444 A36F 9999 8DBE

http //ffoqr3ug7m72620u on10n/227c B444-A36 _9090 8D8E (TOR)

1zem ||

o) (e
ORI s | |

2. Adim: Watchdog Taramalari Algilar:

Shylock, bir virlisten koruma tarama isleminin devam ettigini gosteren, dizin tarama ve kayit defteri
anahtarlarinin numaralandirilmasiylailgili islemleri arar ve durdurur. "Tarama" etkinligini algiladiginda,
Shylock kendi dosyalarini ve kayit defteri girdilerini siler ve onu algilanamaz hale getirir. Sadece
hafizada aktif kalir.

oo =)
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\ DAvew-A @ [m Functions window || | B  Hexviewa [ | A Structures x| I k3l Enums ] I Imports B | Exports ]
hijackdll.d11:82B99AC7 sub_2B99AC7 proc near ; CODE XREF: Create_tiutex+9Tp -
hijackdll.d11:82B99AC7 D
hijackdll.d11:02B99AC7 var_14= dword ptr —14h

hijackdll.d11:02B99AC7 var_8= dword ptr -8

lhijackdll.d11:02B99AC7 var_4= dword ptr -4

hijackdll.d11:02B99AC7 arg_6= dword ptr 8

hijackdll.d11:82B99AC7

lhijackdll.d11:02B99AC7 push ebp

hijackdll.d11:02B99AC8 mov ebp, esp

hijackdll.d11:02B99ACA push ecx

hijackdll.d11:02B99ACB push ecx

hijackdll.d11:082B99ACC and [ebp+var_8], 6

lhijackdll.d11:02B99AD6 push esi

hijackdll.d11:02B99AD1 lea eax, [ebp+var_8]

hijackdll.d11:02B99AD4 push edi

lhijackdll.d11:082B99AD5 push eax

hijackdll.d11:62B99AD6 call sub_2B91490

hijackdll.d11:02B99ADB lea esi, [ebp+var_4]

hijackdll.d11:62B99ADE mov edi, eax

hijackdll.d11:02B99AES mov [esp+14h+var_14], offset aMtx_ ; "MTX_ "
lhijackdll.d11:02B99AE7 call Copy_arg_8_to_heap

ijackdll.d11:82B99AEC mov ecx, [ebp+arg_8]

hijackdll.d11:82B99AEF push i

hijackdll.d11:02B99AFB call sub_2B9ASCA

lhijackdll.d11:082B99AF5 push [ebp+var_4]

hijackdll.d11:02B99AF8 call Heap_Free_dword

hijackdll.d11:82B99AFD push [ebp+uar_8]

hijackdll.d11:02B99B66 and [ebp+var_4], 6

lhijackdll.d11:02B99B64 call Heap_Free_dword

hijackdll.d11:02B99B69 mov eax, [ebp+arg_8]

hijackdll.d11:62B99B6C pop ecx

hijackdll.d11:82B99B6D pop ecx

hijackdll.d11:82B99BBE pop edi

hijackdll.d11:02B99BOF pop esi

hijackd1ll.d11:62B99B16 leave

hijackd1l.d11:62B99B11 retn

hijackdll.d11:02B99B11 sub_2B99AC7 endp

UNKNOWN 02B99AFO0: sub 2B99ACT+29 -

idle Down Disk: 19GB
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3. Adim: Windows'un Kapatilmasini Korur:

isletim sistemi kayit defterindeki girisler, kétii amacli yazimin (herhangi bir uygulama veya islem gibi)

dosyalarini baslatma islemlerinin bir parcasi olarak yiritmesine izin verir. Shylock, bir antivirs
taramas! tarafindan algilanmamak icin dosyalarini ve kayit defteri girdilerini kaldirdiktan sonra,
sistemin kapanmasi/yeniden baslatiimasindan kurtulamaz. Bu eylemlerden herhangi biri onu bellekten
siler ve enfeksiyonu ortadan kaldirir. Hayatta kalmasini saglamak icin Shylock, Windows kapatma
prosediiriine baglanir ve sistem tamamen kapatilmadan hemen 6nce ve antivirlis uygulamalari da dahil
olmak Gzere tiim uygulamalar kapatildiktan hemen sonra dosyalari ve kayit defteri anahtarlarini eski
durumuna getirir.

ucsvc.exe./42cfd2be5d44fa072802bd4b031e818.exe

File description: give me your blessing I am Launcelot
H your boy

B Company: And draw her home with music

File version: 6.2.0.41

Date created: 31/08/2011 14:08

Size: 362 KB

SYHLOCK’TAN KORUNMA YONTEMLERI

Bilinmeyen bir gonderenden aldiginiz e-posta eklerini veya baglantilarini agmayin. Bunlar
kot amach yazilm igerebilir.

Bir sosyal ag veya messenger'da arkadasinizdan baglanti ya da ek iceren bir mesaj alsaniz bile
alternatif iletisim kanallari yoluyla mesajin mesrulugunu dogrulamaya galisin. Ele gegirilen
sosyal ag ve messenger hesaplari maalesef genellikle kot amach yazilim yaymak icin
kullanilir.

Bankanizdan bir e-posta veya SMS aldiginizda bankalarin asla hesaplarin PIN kodlarini veya
parolalarini istemeyecegini unutmayin. Bankalarin misteri postalari igin her zaman kurumsal
posta alanlarini kullandigini ve asla herkese agik e-posta servislerini kullanmadigini
unutmamaniz da faydalidir.

Kimlik avi web sitelerinden kacinmaya galisin: Bir sitenin glivenli baglanti kullanip
kullanmadigini kontrol edin (adres cubugunun basinda https yazar)

Herkese acik bir Wi-Fi agi kullanirken hassas verileri girmekten kaginin

Ko6td amagli bankacilik faaliyetlerini engellemek igin glivenilir bir glivenlik ¢6ziimd kullanin



