
                YŀȅǎŜǊƛ ǸƴƛǾŜǊǎƛǘŜǎƛ {ƛōŜǊ DǸǾŜƴƭƛƪ ¦ȅƎǳƭŀƳŀ ǾŜ !ǊŀǒǘƤǊƳŀ aŜǊƪŜȊƛ 

                !ƴŀƭƛȊ ǎƻƴǳœƭŀǊƤ-III 

.!bY!/L[LY ±Tw«{[9wT ¢wT/Y.h¢ 9ah¢9¢ ±9 SYHLOCK 

 

.!bY!/L[LY ±Tw«{«  

{ƻƴ ȅƤƭƭŀǊŘŀ Ƴƻōƛƭ ǳȅƎǳƭŀƳŀƭŀǊƤƴ ƪǳƭƭŀƴƤƳƤƴƤƴ ȅŀȅƎƤƴƭŀǒƳŀǎƤȅƭŀ ōƛǊƭƛƪǘŜ aƻōƛƭ .ŀƴƪŀŎƤƭƤƪ ƪŀƴŀƭƤ 

ƛƭŜ ȅŀǇƤƭŀƴ ƛǒƭŜƳƭŜǊƛƴ ŘŜ ƪǳƭƭŀƴƤƳƤƴŘŀ ōǸȅǸƪ ōƛǊ ŀǊǘƤǒ ƎǀǊǸƭƳŜƪǘŜŘƛǊΦ .ǳ ǎŜōŜǇƭŜ aƻōƛƭ ŎƛƘŀȊƭŀǊ 

ǸȊŜǊƛƴŘŜƴ ǎǳƴǳƭŀƴ ōŀƴƪŀŎƤƭƤƪ ƘƛȊƳŜǘƭŜǊƛƴƛƴ ƎǸǾŜƴƭƛƐƛ œƻƪ ŘŀƘŀ ǀƴŜƳƭƛ ƘŀƭŜ ƎŜƭƳƛǒǘƛǊΦ hƴƭƛƴŜ ǾŜ Ƴƻōƛƭ 

ōŀƴƪŀŎƤƭƤƪ ǎƛǎǘŜƳƭŜǊƛƴƛ ƘŜŘŜŦ ŀƭŀƴ ŦŀǊƪƭƤ ŀƳŀœƭŀǊ ǾŜ ǀȊŜƭƭƛƪƭŜǊƭŜ ƻƭǳǒǘǳǊǳƭƳǳǒ ǾƛǊǸǎƭŜǊŜ ōŀƴƪŀŎƤƭƤƪ ǾƛǊǸǎǸ 

denir. 

¢wT/Y.h¢  

¢ǊƛŎƪōƻǘ ƛǎƛƳƭƛ ȊŀǊŀǊƭƤ ȅŀȊƤƭƤƳƤƴ ŦŀǊƪƭƤ ǎǸǊǸƳƭŜǊƛ ōǳƭǳƴƳŀƪǘŀŘƤǊΦ TƴŎŜƭŜƴŜƴ ȊŀǊŀǊƭƤ ȅŀȊƤƭƤƳƤƴ a5р ŘŜƐŜǊƛ 

6ebd6dce92fb9aŘŘпнфŘосŦупŎмммпуŜ ƻƭǳǇ ƛƴŎŜƭŜƴŜƴ Řƻǎȅŀȅŀ ŀƛǘ ŘƛƐŜǊ ŀȅƤǊǘ ŜŘƛŎƛ ǀȊŜƭƭƛƪƭŜǊ ŀǒŀƐƤŘŀƪƛ 

ƎǀǊǎŜƭŘŜ ƭƛǎǘŜƭŜƴƳƛǒǘƛǊΦ 

±ƛǊǳǎǘƻǘŀƭ ƛƭŜ ȅŀǇƤƭŀƴ ǀƴ ƛƴŎŜƭŜƳŜŘŜ ŦŀǊƪƭƤ ŀƴǘƛǾƛǊǸǎ ǇǊƻƎǊŀƳƭŀǊƤ ǘŀǊŀŦƤƴŘŀƴ ǀȊŜƭƭƛƪƭŜ .ŀƴƪŜǊ ǾŜ 

{Ǉȅ ƛǎƛƳƭŜǊƛ ƛƭŜ ōƛǊƭƛƪǘŜ ŀƐƤǊƭƤƪƭƤ ƻƭŀǊŀƪ ¢ǊƻƧŀƴ ƛǎƳƛ ƛƭŜ ŀŘƭŀƴŘƤǊƤƭŘƤƐƤƴƤ ƎǀǊƳŜƪǘŜȅƛȊΦ 5ƻǎȅŀƴƤƴ ±ƛǊǳǎǘƻǘŀƭΩŜ 

ƛƭƪ ȅǸƪƭŜƴƳŜ ǘŀǊƛƘƛƴƛƴ ƛǎŜ мр 9ƪƛƳ нлму ƻƭŘǳƐǳ ƎǀǊǸƭƳŜƪǘŜŘƛǊΦ 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

{ǀȊ ƪƻƴǳǎǳ ȊŀǊŀǊƭƤ ȅŀȊƤƭƤƳƤ œŀƭƤǒǘƤǊŀǊŀƪ ǎƛǎǘŜƳŘŜ ōƤǊŀƪǘƤƐƤ ƛȊƭŜǊ ǘŜǎǇƛǘ ŜŘƛƭƳŜȅŜ œŀƭƤǒƤƭƳƤǒǘƤǊΦ 

Trickbot ȊŀǊŀǊƭƤ ȅŀȊƤƭƤƳƤƴƤ ƪǳƭƭŀƴƤŎƤ ƘŜǎŀōƤ ƛƭŜ œŀƭƤǒǘƤǊƤǇ ōƛǊ ǎǸǊŜ ōŜƪƭŜŘƛƪǘŜƴ ǎƻƴǊŀ ȊŀǊŀǊƭƤ ȅŀȊƤƭƤƳƤƴ ŦŀǊƪƭƤ 

ōƛǊ ǇǊƻǎŜǎ ŀƭǘƤƴŘŀ œŀƭƤǒƳŀȅŀ ōŀǒƭŀŘƤƐƤƴƤ ƎǀǊǸƭƳŜƪǘŜŘƛǊΦ !ȅǊƤŎŀ ŀƴŀƭƛȊ ŜǎƴŀǎƤƴŘŀ ƻǊƛƧƛƴŀƭ ƻƭŀǊŀƪ œŀƭƤǒǘƤǊƤƭŀƴ 

Řƻǎȅŀ ƛǎƳƛƴŘŜƪƛ ōŀȊƤ ƘŀǊŦƭŜǊƛƴ ŘŜƐƛǒǘƛǊƛƭŜǊek yeni isim ile ǇǊƻǎŜǎƛƴ ƻƭǳǒǘǳǊǳƭŘǳƐǳ ƎǀǊǸƭƳǸǒǘǸǊΦ  



5ƛƴŀƳƛƪ ŀƴŀƭƛȊ ŜǎƴŀǎƤƴŘŀ œŀƭƤǒǘƤǊƤƭŀƴ ǘǊƛŎƪōƻǘΦŜȄŜ ƛǎƛƳƭƛ ȊŀǊŀǊƭƤ ȅŀȊƤƭƤƳ ƛǎƳƛ ƛœŜǊƛǎƛƴŘŜ ōǳƭǳƴŀƴ Ǌ 

ƘŀǊŦƛƴƛƴ ǎ ƘŀǊŦƛ ƛƭŜ ŘŜƐƛǒǘƛǊƛƭŘƛƐƛ ƎǀȊƭŜƴƳŜƪǘŜŘƛǊΦ 

4ŀƭƤǒǘƤǊƤƭŀƴ ǘǊƛŎƪōƻǘΦŜȄŜ ƛǎƛƳƭƛ ŘƻǎȅŀƴƤƴ ōƛǊ ǎǸǊŜ ǎƻƴǊŀ ǘǎƛŎƪōƻǘΦŜȄŜ ƛǎƳƛ ƛƭŜ œŀƭƤǒƳŀǎƤ 

ȊŀƳŀƴƭŀƴƳƤǒ ƎǀǊŜǾ ŀƭǘƤƴŘŀ ōƛǊ ƛǒƭŜƳ ƻƭŀōƛƭŜŎŜƐƛƴƛ ŘŜ ƎǀǎǘŜǊŜōƛƭƳŜƪǘŜŘƛǊΦ ½ŀƳŀƴƭŀƴƳƤǒ ƎǀǊŜǾƭŜǊ 

ƛƴŎŜƭŜƴŘƛƐƛƴŘŜ ƛǒƭŜǘƛƳ ǎƛǎǘŜƳƛ ōŀǒƭŀŘƤƐƤƴŘŀ ǾŜ ƘŜǊ мл ŘŀƪƛƪŀŘŀ ōƛǊ ǘǎƛŎƪōƻǘΦŜȄŜ ƛǎƳƛ ŘƻǎȅŀƴƤƴ 

œŀƭƤǒǘƤǊƤƭƳŀǎƤ ƛœƛƴ ŀȅŀǊƭŀƴŘƤƐƤ ƎǀǊǸƭƳŜƪǘŜŘƛǊΦ 4ŀƭƤǒǘƤǊƤƭŀŎŀƪ ƻƭŀƴ ŘƻǎȅŀƴƤƴ Řŀ ҈!tt5!¢!҈ ŀƭǘƤƴŘŀ ±ǎ/ŀǊŘ 

ƪƭŀǎǀǊǸƴŘŜ ƻƭŘǳƐǳ Řŀ ƎǀǊǸƭƳŜƪǘŜŘƛǊΦ ½ŀǊŀǊƭƤ ȅŀȊƤƭƤƳƤƴ ƪŜƴŘƛǎƛƴƛ ƘŜǊ ŀœƤƭƤǒǘŀ ǾŜȅŀ ƎǀǊŜǾ ȅǀƴŜǘƛŎƛǎƛ 

ǘŀǊŀŦƤƴŘŀƴ ƪŀǇŀǘƤƭŘƤƐƤƴŘŀ ǘŜƪǊŀǊ œŀƭƤǒƳŀƪ ƛœƛƴ ǀƴƭŜƳ ŀƭŘƤƐƤ ŀƴƭŀǒƤƭƳŀƪǘŀŘƤǊΦ 

 

 

 

 

 

 

 

 

 

½ŀƳŀƴƭŀƴƳƤǒ ƎǀǊŜǾ ƛƭŜ œŀƭƤǒǘƤǊƤƭŀƴ ŘƻǎȅŀƴƤƴ ҈!tt5!¢!҈ ŀƭǘƤƴŘŀ ±ǎ/ŀǊŘ ƪƭŀǎǀǊǸƴŘŜ ƻƭŘǳƐǳ 

ǀƴŎŜƪƛ ƛƴŎŜƭŜƳŜƳƛȊŘŜ ƎǀǊǸƭƳǸǒǘǸǊΦ {ǀȊ ƪƻƴǳǎǳ ŘƻǎȅŀƴƤƴ ƛœŜǊƛƐƛ ƘŀǎƘ ŘŜƐŜǊƛ ƛƴŎŜƭŜƴŘƛƐƛƴŘŜ ƻǊƛƧƛƴŀƭ 

Řƻǎȅŀ ƛƭŜ ŀȅƴƤ ƘŀǎƘ ŘŜƐŜǊƛƴŜ ǎŀƘƛǇ ƻƭŘǳƐǳ ƎǀǊǸƭƳŜƪǘŜŘƛǊΦ ½ŀǊŀǊƭƤ ȅŀȊƤƭƤƳƤƴ ƪŜƴŘƛǎƛƴƛ ҈!tt5!¢!҈ 

ŀƭǘƤƴŘŀ ±ǎ/ŀǊŘ ƪƭŀǎǀǊǸƴŜ ƪƻǇȅŀƭƤƐƤ ǾŜ ŀǊǘƤƪ ōǳ ƪƭŀǎǀǊŘŜƴ œŀƭƤǒǘƤƐƤ ŀƴƭŀǒƤƭƳŀƪǘŀŘƤǊΦ 



 

 

 

 

 

 

 

 

 

 

 

½ŀǊŀǊƭƤ ȅŀȊƤƭƤƳ ҈!tt5!¢!҈ ŀƭǘƤƴŘŀ ±ǎ/ŀǊŘ ƪƭŀǎǀǊǸƴŘŜ œŀƭƤǒƳŀȅŀ ōŀǒƭŀŘƤƪǘŀƴ ǎƻƴǊŀ ǳƭŀǒƳŀȅŀ 

œŀƭƤǒǘƤƐƤ Lt ŀŘǊŜǎƭŜǊƛ ŀǒŀƐƤŘŀ ƭƛǎǘŜƭŜƴƳƛǒǘƛǊΦ {ǀȊ ƪƻƴǳǎǳ Lt ŀŘǊŜǎƭŜǊƛƴŜ ƎƛŘŜƴ D9¢ ƛǎǘŜƪƭŜǊƛ  

https://IP/lib332/USER1-t/ψ²смтслмΦсл.!осȄȄȄȄȄȄȄȄм!рCмCо.р5у5сфф!9фκрκǎǇƪκ ŦƻǊƳŀǘƤƴŘŀ 

ƻƭƳŀƪǘŀŘƤǊΦ 

 



 

Tehdit VektǀǊǸ DǀǎǘŜǊƎŜƭŜǊƛ όLƴŘƛŎŀǘƻǊ ƻŦ /ƻƳǇǊƻƳƛǎŜǎύ ŀύ ½ŀǊŀǊƭƤƴƤƴ ƛƭŜǘƛǒƛƳŜ ƎŜœǘƛƐƛ Lt ǾŜ ŘƻƳŀƛƴ 

bilgileri: 

5.104.41.188                             62.141.94.107                         71.94.101.25 

68.109.83.22                             69.57.26.30                             71.13.140.89 

91.235.128.186                         94.232.20.113                          07.175.127.147 

115.78.3.170                             149.154.71.206                        158.69.177.176 

185.251.39.106                         187.190.249.230                      195.54.163.91  

197.232.50.85                           198.100.157.163                       207.140.14.141 

31.179.162.86                           42.115.91.177                           47.49.168.50 

54.39.167.242 

Å ZaraǊƭƤƴƤƴ Lt ŀŘǊŜǎƛƴƛ ŜƭŘŜ ŜǘƳŜƪ ƛœƛƴ ōƛƭƎƛ ŀƭŘƤƐƤ ǿŜō ǎƛǘŜƭŜǊƛ  

ϊ ŀǇƛΦƛǇƛŦȅΦƻǊƎ  

 



ϊ ŀǇƛΦƛǇΦǎō  

ϊ ŎƘŜŎƪƛǇΦŀƳŀȊƻƴŀǿǎΦŎƻƳ  

ϊ ƛŎŀƴƘŀȊƛǇΦŎƻƳ  

ϊ ƛŘŜƴǘΦƳŜ  

ϊ ƛǇΦŀƴȅǎǊŎΦƴŜǘ  

ϊ ƛǇŜŎƘƻΦƴŜǘ  

ϊ ƛǇƛƴŦƻΦƛƻ  

ϊ ƳȅŜȄǘŜǊƴŀƭƛǇΦŎƻƳ  

ϊ ǿǘŦƛǎƳȅƛǇΦŎƻƳ  

ϊ ƳȅŜȄǘŜǊƴŀƭƛǇΦŎƻƳ 

 ¢wT/Y.h¢Ω5!b b!{L[ Yhw¦b¦w¦½ 

1. ²Ŝō ǘŀǊŀȅƤŎƤǎƤƴŘŀƴ ōŀƴƪŀ ƘŜǎŀǇƭŀǊƤƴŀ ǾŜȅŀ ǒƛŦǊŜ ƛƭŜ ōƛǊ ǿŜōǎƛǘŜȅŜ ƎƛǊƛǒ ȅŀǇƤƭŘƤƪǘŀƴ ǎƻƴǊŀ ǘŀǊŀȅƤŎƤƴƤƴ 

œŜǊŜȊƭŜǊƛƴƛƴ ǎƛƭƛƴƳŜǎƛƴƛ ǀƴŜǊƛȅƻǊǳȊΦ ¢ǊƛŎƪōƻǘ ōǳ œŜǊŜȊƭŜǊƛƴ ƛœƛƴŘŜƪƛ ƎƛǊƛǒ ōƛƭƎƛƭŜǊƛƴƛ œŀƭƤȅƻǊΦ 

2. ²Ŝō ǘŀǊŀȅƤŎƤǎƤƴŀ ƪǳǊŘǳƐunuz eklentilere (plug-ƛƴύ œƻƪ Řƛƪƪŀǘ ŜǘƳŜƴƛȊƛ ǘŀǾǎƛȅŜ ŜŘƛȅƻǊǳȊ Ŝƴ ǎŀƐƭƤƪƭƤǎƤ 

ƛǎŜ ǘŀǊŀȅƤŎƤƭŀǊƤƴƤȊŘŀ Ƙƛœ ŜƪƭŜƴǘƛ ƪǳƭƭŀƴƳŀƳŀƴƤȊŘƤǊΦ 

3. 9ƐŜǊ !ƴƭŀƳŀŘƤƐƤƴƤȊ ȅŀŘŀ ǘŀƴƤƳŀŘƤƐƤƴƤȊ Ƴŀƛƭ ŀŘǊŜǎƭŜǊƛƴŘŜƴ ōƛǊ Ŝ-Ǉƻǎǘŀ ŀƭŘƤȅǎŀƴƤȊ 9Ƴƛƴ ƻƭƳŀŘƤƐƤƴƤȊ 

ǎǸǊŜŎŜ ǎƛȊƛ ȅǀƴƭŜƴŘƛǊŘƛƐƛ ƭƛƴƪΩŜ ȅŀŘŀ ǊŜǎƛƳƭŜǊŜ ǘƤƪƭŀƳŀȅƤƴƤȊΦ 

4. Gelen E-ǇƻǎǘŀƭŀǊ ǘŀƴƤŘƤƪƭŀǊƤƴƤȊŘŀƴΩŘŀ ƎŜƭŜōƛƭƛǊΦ {ƛȊŜ ȅŀǇǘƤƐƤƴƤȊ ƛǒƭŜ ŀƭŀƪŀƭƤ ōƛǊ Ƴǳǘŀōŀƪŀǘ ŦŀǘǳǊŀ ǘŜƪƭƛŦ 

Ǝƛōƛ Ȅ ōƛƭƎƛƭŜǊ ƛƭŜǘƳƛǒ ƻƭŀōƛƭƛǊΦ ¢ŀƴƤŘƤƐƤƴƤȊ ƪƛǒƛȅŜ Ƴŀƛƭƛƴ ŘƻƐǊǳƭǳƐǳƴǳ ǘŜȅƛǘ ŜǘƳŜƴƛȊƛ ǀƴŜǊƛǊƛƳΦ 

 

 

 

EMOTET  

9ƳƻǘŜǘΣ ƻǊƛƧƛƴŀƭ ƻƭŀǊŀƪ ōŀƴƪŀŎƤƭƤƪ ¢ǊƻƧŀƴƤ ōƛœƛƳƛƴŘŜ ƎŜƭƛǒǘƛǊƛƭŜƴΣ ƪǀǘǸ ŀƳŀœƭƤ ōƛǊ ōƛƭƎƛǎŀȅŀǊ ȅŀȊƤƭƤƳ 

ǇǊƻƎǊŀƳƤŘƤǊΦ IŜŘŜŦƛΣ ȅŀōŀƴŎƤ ŎƛƘŀȊƭŀǊŀ ŜǊƛǒƳŜƪ ǾŜ Ƙŀǎǎŀǎ ǀȊŜƭ ǾŜǊƛƭŜǊƛ ƎǀȊŜǘƭŜƳŜƪǘƛǊΦ 9ƳƻǘŜǘΣ ǘŜƳŜƭ 

ŀƴǘƛǾƛǊǸǎ ǇǊƻƎǊŀƳƭŀǊƤƴƤ ƪŀƴŘƤǊƳŀǎƤ ǾŜ ƻƴƭŀǊŘŀƴ ǎŀƪƭŀƴƳŀȅƤ ōŀǒŀǊƳŀǎƤȅƭŀ ǘŀƴƤƴƤǊΦ YǀǘǸ ŀƳŀœƭƤ ȅŀȊƤƭƤƳ 

ǎƛǎǘŜƳŜ ƎƛǊŘƛƐƛƴŘŜ ōƛǊ ōƛƭƎƛǎŀȅŀǊ ǎƻƭǳŎŀƴƤ Ǝƛōƛ ȅŀȅƤƭƤǊ ǾŜ ŀƐŘŀƪƛ ŘƛƐŜǊ ōƛƭƎƛǎŀȅŀǊƭŀǊŀ ǎƤȊƳŀȅŀ œŀƭƤǒƤǊΦ 

 

 



 

 

 

 

 

 

 

 

 

Emotet genellikle spam e-ǇƻǎǘŀƭŀǊ ȅƻƭǳȅƭŀ ȅŀȅƤƭƤǊΦ TƭƎƛƭƛ Ŝ-ǇƻǎǘŀŘŀ ƪǀǘǸ ŀƳŀœƭƤ ōƛǊ ōŀƐƭŀƴǘƤ ǾŜȅŀ 

ǾƛǊǸǎ ǘŀǒƤȅŀƴ ōƛǊ ōŜƭƎŜ ōǳƭǳƴǳǊΦ .ŜƭƎŜȅƛ ƛƴŘƛǊŘƛƐƛƴƛȊŘŜ ǾŜȅŀ ōŀƐƭŀƴǘƤȅƤ ŀœǘƤƐƤƴƤȊŘŀΣ ƪǀǘǸ ŀƳŀœƭƤ ȅŀȊƤƭƤƳ 

ƻǘƻƳŀǘƛƪ ƻƭŀǊŀƪ ōƛƭƎƛǎŀȅŀǊƤƴƤȊŀ ƛƴŘƛǊƛƭƛǊΦ .ǳ Ŝ-ǇƻǎǘŀƭŀǊ ƎŜǊœŜƐŜ ǎƻƴ ŘŜǊŜŎŜ ȅŀƪƤƴ ōƛǊ ƎǀǊǸƴǸƳƭŜ ƘŀȊƤǊƭŀƴƤǊ 

ǾŜ ōƛǊœƻƪ ƪƛǒƛ 9ƳƻǘŜǘ ȅǸȊǸƴŘŜƴ ȊŀǊŀǊ ƎǀǊƳǸǒǘǸǊΦ 

 

 

 

 

 

 

 

 

 

9ah¢9¢ .!bY!/L[LY ±Tw«{« 5!±w!bL {![ !b![T½T 

9ƳƻǘŜǘ ƎŜƴŜƭƭƛƪƭŜ hǳǘƭƻƻƪ ǘƻǇƭŀƳŀ ŀŘƤ ǾŜǊƛƭŜƴ ȅǀƴǘŜƳƭŜ ȅŀȅƤƭƤǊΦ ¢ǊƻƧŀƴΣ ȊŀǘŜƴ ŜǘƪƛƭŜƴŜƴ 

ƪǳƭƭŀƴƤŎƤƭŀǊŘŀƴ gelen e-ǇƻǎǘŀƭŀǊƤ ƻƪǳǊ ǾŜ ȅŀƴƤƭǘƤŎƤ ƎŜǊœŜƪ ƛœŜǊƛƪ ƻƭǳǒǘǳǊǳǊΦ aŜǒǊǳ ǾŜ ƪƛǒƛǎŜƭ ōƛǊ ƎǀǊǸƴǸƳŜ 

sahip olan bu e-postalar bilindik spam e-ǇƻǎǘŀƭŀǊƤƴŘŀƴ ŦŀǊƪƭƤŘƤǊΦ 9ƳƻǘŜǘΣ ōǳ ƪƛƳƭƛƪ ŀǾƤ Ŝ-ǇƻǎǘŀƭŀǊƤƴƤ 

ŀǊƪŀŘŀǒƭŀǊΣ ŀƛƭŜ ǸȅŜƭŜǊƛ ǾŜ ƛǒ ŀǊƪŀŘŀǒƭŀǊƤ Ǝƛōƛ ƪŀȅŘŜŘƛƭŜƴ ƪƛǒƛƭŜǊŜ ƎǀƴŘŜǊƛǊΦ 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

E-ǇƻǎǘŀƭŀǊŘŀ ƎŜƴŜƭƭƛƪƭŜ ŀƭƤŎƤƴƤƴ ƛƴŘƛǊƳŜǎƛ ƎŜǊŜƪŜƴ ǾƛǊǸǎ ǘŀǒƤȅŀƴ ōƛǊ ²ƻǊŘ ōŜƭƎŜǎƛ ǾŜȅŀ ǘŜƘƭƛƪŜƭƛ 

ōƛǊ ōŀƐƭŀƴǘƤ ōǳƭǳƴǳǊΦ DǀƴŘŜǊƛŎƛ ƻƭŀǊŀƪ ƘŜǊ ȊŀƳŀƴ ŘƻƐǊǳ ōƛǊ ŀŘƤƳ ƎǀǊǸƴǘǸƭŜƴƛǊΦ .ǀȅƭŜŎŜ ŀƭƤŎƤ Ŝ-ǇƻǎǘŀƴƤƴ 

ƎǸǾŜƴƭƛ ƻƭŘǳƐǳƴǳ ŘǸǒǸƴǸǊΥ IŜǊ ǒŜȅ ƳŜǒǊǳ ōƛǊ Ŝ-Ǉƻǎǘŀ Ǝƛōƛ ƎǀǊǸƴƳŜƪǘŜŘƛǊΦ .ƛǊœƻƪ ŘǳǊǳƳŘŀ ŀƭƤŎƤƭŀǊ 

ǘŜƘƭƛƪŜƭƛ ōŀƐƭŀƴǘƤȅŀ ǘƤƪƭŀǊ ǾŜȅŀ ǾƛǊǸǎ ƛœŜǊŜƴ Ŝƪƛ ƛƴŘƛǊƛǊΦ 

 

 

 

 

 

 

 

 

 

 

9ƳƻǘŜǘΣ ŀƐŀ ŜǊƛǒƛƳ ǎŀƐƭŀŘƤƐƤƴŘŀ ȅŀȅƤƭŀōƛƭƛǊΦ .ǳ ǎǸǊŜœǘŜΣ ƪŀōŀ ƪǳǾǾŜǘ ȅǀƴǘŜƳƛƴƛ ƪǳƭƭŀƴŀǊŀƪ 

ƘŜǎŀǇƭŀǊƤƴ ǇŀǊƻƭŀƭŀǊƤƴƤ ƪƤǊƳŀȅŀ œŀƭƤǒƤǊΦ 9ƳƻǘŜǘϥƛƴ ŘƛƐŜǊ ȅŀȅƤƭƳŀ ȅǀƴǘŜƳƛΣ ²ƛƴŘƻǿǎϥŘŀ ōǳƭǳƴŀƴ ǾŜ ƪǀǘǸ 

ŀƳŀœƭƤ ȅŀȊƤƭƤƳƤƴ ƛƴǎŀƴ ƳǸŘŀƘŀƭŜǎƛ ƻƭƳŀŘŀƴ ȅǸƪƭŜƴƳŜǎƛƴŜ ƻƭŀƴŀƪ ǎŀƐƭŀȅŀƴ 9ǘŜǊƴŀƭ.ƭǳŜ ǾŜ 5ƻǳōƭŜtǳƭǎŀǊ 

ƎǸǾŜƴƭƛƪ ŀœƤƪƭŀǊƤƴŘŀƴ ȅŀǊŀǊƭŀƴƳŀƪǘƤǊΦ нлмтϥŘŜΣ ǇŀǊŀ ǎƤȊŘƤǊƳŀȅŀ ȅǀƴŜƭƛƪ ¢ǊƻƧŀƴ ²ŀnnaCry, EternalBlue 

ƎǸǾŜƴƭƛƪ ŀœƤƐƤƴŘŀƴ ȅŀǊŀǊƭŀƴŀǊŀƪ ōǸȅǸƪ ōƛǊ ǎƛōŜǊ ǎŀƭŘƤǊƤ ƎŜǊœŜƪƭŜǒǘƛǊŘƛ ǾŜ ȅƤƪƤŎƤ ōƛǊ ƘŀǎŀǊŀ ƴŜŘŜƴ ƻƭŘǳΦ 

 

 

 



 

 

 

 

 

±ƛǊǳǎǘƻǘŀƭ ƛƭŜ ȅŀǇƤƭŀƴ ǀƴ ƛƴŎŜƭŜƳŜŘŜ ŦŀǊƪƭƤ ŀƴǘƛǾƛǊǸǎ ǇǊƻƎǊŀƳƭŀǊƤ ǘŀǊŀŦƤƴŘŀƴ ƛƴŎŜƭŜƴŘƛƐƛƴŘŜ сн 

tanesinin emoteti ȊŀǊŀǊƭƤ ōƛǊ Řƻǎȅŀ ƻƭŀǊŀƪ ƎǀǊŘǸƐǸ ƻǊǘŀȅŀ œƤƪƳƤǒǘƤǊΦ5ƻǎȅŀƴƤƴ ±ƛǊǳǎǘƻǘŀƭΩŜ ƛƭƪ ȅǸƪƭŜƴƳŜ 

ǘŀǊƛƘƛƴƛƴ ƛǎŜ нр IŀȊƛǊŀƴ нлнл ƻƭŘǳƐǳ ƎǀǊǸƭƳŜƪǘŜŘƛǊΦ 

 

 

 

 

 

 

 

 

 

 

9ƳƻǘŜǘ œŀƭƤǒǘƤǊƤƭŘƤƪǘŀƴ ǎƻƴǊŀ tǊƻŎŜǎǎƘŀŎƪŜǊ ǾŜ ²ƛǊŜǎƘŀǊƪ ǸȊŜǊƛƴŘŜƪƛ ŘŜƐƛǒƛƳƭŜǊƛ ƎǀǊǸƭƳŜƪǘŜŘƛǊ. 

 

 

 

 

 

 

 

 

 

 

4ŀƭƤǒǘƤǊƤƭŀƴ ŀǾŀǘŀǊŀŜǊŎƻƳ ƛǎƛƳƭƛ ŘƻǎȅŀƴƤƴ ōƛǊ ǎǸǊŜ ǎƻƴǊŀ œŀƭƤǒƳŀǎƤ ȊŀƳŀƴƭŀƴƳƤǒ ƎǀǊŜǾ ŀƭǘƤƴŘŀ ōƛǊ 

ƛǒƭŜƳ ƻƭŀōƛƭŜŎŜƐƛƴƛ ŘŜ ƎǀǎǘŜǊŜōƛƭƳŜƪǘŜŘƛǊΦ ½ŀƳŀƴƭŀƴƳƤǒ ƎǀǊŜǾƭŜǊ ƛƴŎŜƭŜƴŘƛƐƛƴŘŜ ƛǒƭŜǘƛƳ ǎƛǎǘŜƳƛ 



ōŀǒƭŀŘƤƐƤƴŘŀ ǾŜ ƘŜǊ мл ŘŀƪƛƪŀŘŀ ōƛǊ ŀǾŀǘŀǊŀŜǊŎƻƳ ƛǎƳƛ ŘƻǎȅŀƴƤƴ œŀƭƤǒǘƤǊƤƭƳŀǎƤ ƛœƛƴ ŀȅŀǊƭŀƴŘƤƐƤ 

ƎǀǊǸƭƳŜƪǘŜŘƛǊΦ 4ŀƭƤǒǘƤǊƤƭŀŎŀƪ ƻƭŀƴ ŘƻǎȅŀƴƤƴ Řŀ ҈!tt5!¢!҈ ŀƭǘƤƴŘŀ [ƻŎŀƭ ƪƭŀǎǀǊǸƴŘŜ ƻƭŘǳƐǳ Řŀ 

ƎǀǊǸƭƳŜƪǘŜŘƛǊΦ ½ŀǊŀǊƭƤ ȅŀȊƤƭƤƳƤƴ ƪŜƴŘƛǎƛƴƛ ƘŜǊ ŀœƤƭƤǒǘŀ ǾŜȅŀ ƎǀǊŜǾ ȅǀƴŜǘƛŎƛǎƛ ǘŀǊŀŦƤƴŘŀƴ ƪŀǇŀǘƤƭŘƤƐƤƴŘŀ 

ǘŜƪǊŀǊ œŀƭƤǒƳŀƪ ƛœƛƴ ǀƴƭŜƳ ŀƭŘƤƐƤ ŀƴƭŀǒƤƭƳŀƪǘŀŘƤǊΦ 

 

 

 

 

 

 

 

 

 

 

 

 

 

EMOTET'TEN KORUNMA ̧ mb¢9a[9wT 

Å DǸǾŜƴƭƛƪ ƎǸƴŎŜƭƭŜƳŜƭŜǊƛ oƭŀǎƤ ƎǸǾŜƴƭƛƪ ŀœƤƪƭŀǊƤƴƤƴ ƪŀǇŀǘƤƭƳŀǎƤ ƛœƛƴ ǸǊŜǘƛŎƛƭŜǊ ǘŀǊŀŦƤƴŘŀƴ 

ǎŀƐƭŀƴŀƴ ƎǸƴŎŜƭƭŜƳŜƭŜǊƛƴ Ŝƴ ƪƤǎŀ ǎǸǊŜ ƛœƛƴŘŜ ȅǸƪƭŜƴƳŜǎƛ œƻƪ ǀƴŜƳƭƛŘƛǊΦ  

Å ±ƛǊǸǎ ƪƻǊǳƳŀǎƤ ƪǀǘǸ ŀƳŀœƭƤ ȅŀȊƤƭƤƳ ƪƻǊǳƳŀǎƤ ǇǊƻƎǊŀƳƤ ȅǸƪƭŜŘƛƐƛƴƛȊŘŜƴ ǾŜ ōƛƭƎƛǎŀȅŀǊƤƴƤȊƤƴ 

ƎǸǾŜƴƭƛƪ ŀœƤƪƭŀǊƤƴŀ ƪŀǊǒƤ ŘǸȊŜƴƭƛ ƻƭŀǊŀƪ ǘŀǊŀƴƳŀǎƤƴƤ ǎŀƐƭŀŘƤƐƤƴƤȊŘŀƴ ŜƳƛƴ ƻƭǳƴΦ  

Å E-ǇƻǎǘŀƭŀǊŘŀƪƛ ǒǸǇƘŜƭƛ ŜƪƭŜǊƛ ƛƴŘƛǊƳŜȅƛƴ ǾŜȅŀ ƪǳǒƪǳ ǳȅŀƴŘƤǊŀƴ ōŀƐƭŀƴǘƤƭŀǊŀ ǘƤƪƭŀƳŀȅƤƴΦ  

Å ±ŜǊƛƭŜǊƛƴƛȊƛ ŘǸȊŜƴƭƛ ƻƭŀǊŀƪ ōƛǊ ƘŀǊƛŎƛ ŘŜǇƻƭŀƳŀ ŎƛƘŀȊƤƴŀ ȅŜŘŜƪƭŜȅƛƴΦ 

Å ¢ǸƳ ƻǘǳǊǳƳ ŀœƳŀ ƛǒƭŜƳƭŜǊƛƴƛȊŘŜ όœŜǾǊƛƳƛœƛ ōŀƴƪŀŎƤƭƤƪΣ Ŝ-Ǉƻǎǘŀ ƘŜǎŀōƤΣ œŜǾǊƛƳƛœƛ ƳŀƐŀȊŀƭŀǊύ 

Ƴǳǘƭŀƪŀ ƎǸœƭǸ ǇŀǊƻƭŀƭŀǊ ƪǳƭƭŀƴƤƴΦ  

Å 5ƻǎȅŀ ǳȊŀƴǘƤƭŀǊƤΥ .ƛƭƎƛǎŀȅŀǊƤƴƤȊƤƴΣ Řƻǎȅŀ ǳȊŀƴǘƤƭŀǊƤƴƤ ǾŀǊǎŀȅƤƭŀƴ ƻƭŀǊŀƪ ƎǀǊǸƴǘǸƭŜƳŜǎƛƴƛ ǎŀƐƭŀȅƤƴΦ  


