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Analiz sonuglari-ll

DRIDEX

Haziran 2014'te ortaya ¢ikan Dridex, 2010 ve 2013 yillari arasinda aktif olan bankacilik truva ati
Bugat'in besinci gesitidir ve 2014 yilina kadar aktif olan GameOverZeuS'a (GoZ) 6zgu 6zelliklerle
zenginlestirilmistir. Genelde Word makrolari izerinden ilerlemesini stirdiiren bir yazilimdir.

Bugat ve Cridex olarak da bilinen bankacilik tiirinlin birincil islevi hirsizliktir, yani cevrimici bankacilik
erisim kodlarini ¢almak ve tehdit aktorlerinin ele gecirilmis banka hesaplarindan hileli transferler
yapmasina olanak tanimaktir.

Bu amacla, Dridex en az li¢ yontem kullanir. Bu yontemler asagida belirtilmistir:

e Daha 6nce ele gecirilmis ¢evrimici bankalarin yasal web sayfalarina, erisim kodlarini isteyen
miusterilere koti amacli formlar goérintileyen bir HTML komut dosyasinin enjekte edilmesi;

e Bankalarin web sayfalari gibi goriinen koti niyetli bir sayfaya yonlendirme;

e Bankanin web sitesinden sunucu yanitinin kesilmesi ve oradaki kodu enjekte eden tehdit
aktoérlerinin PHP sunucusuna iletilmesi.

Dridex’in Yapisi

Dridex moduler bir mimariye sahiptir; temelde ylikleyici (loader) ve ana islevlerini yerine getirmek
icin kullanilan bir dizi ¢ekirdek modiliinden (core module) olusmaktadir. Cekirdek modiline ek
modaiiller entegre edilebilmektedir.

ilk enfeksiyondan sonra Dridex ek modiilleri indirebilir ve kurabilir. Bu durum, Truva At’ni
olusturanlarin 6zelliklerini eklemesi ve iyilestirmesi icin nispeten basit hale getirir.

Ayni zamanda ¢ekirdek modili, timlesik islevleri iceren ve islevselligini genisletmek igin baska
modaiillerin eklenebilecegi bir yiik olarak da bilinmektedir.

Loader Module (Yiikleyici Modiilii)

Yikleyici modilu, Cekirdek moduliin indirilmesinden ve kurulmasindan sorumludur. Yikleyici, HTTPS
aracihgiyla iletisim kurar ve yerlesik yapilandirmada bulunan kontrol sunuculariyla degis tokus edilen
XML mesajlarini sifrelemek igin RC4'G kullanir.

Yiikleyici modiilli, Cekirdek modiil icin bir yiikleme noktasi gérevi gérecek bir kayit defteri anahtari
olusturur. Ayrica indirilen Cekirdek modiil icin yapilandirma bilgilerini iceren kayit defteri anahtarini da
olusturur.

Son olarak Yikleyici, yerlesik yapilandirmasindaki sunucularin birinden Cekirdek modal ikili
dosyasini ve Cekirdek modiil yapilandirmasini istemektedir.



Core Module (Cekirdek Modiilii)

Cekirdek modiil, Dridex'in islevselliginin cogundan sorumludur. Esler ve uzak sunucularla ag iletisimi
icin HTTPS veya ham TCP kullanir. Ag lizerinden gdnderilen veriler RC4 ile sifrelenir, asimetrik sifreleme
kullanir ve Gzip kullanilarak sikistirihr. Cekirdek modil kendi genel ve 6zel anahtar ciftini
olusturmaktadir.

*  Formlardan bilgi calma * Sanal ag bilgi islemi (VNC)

*  Ekran gorintisi alma *  Geri baglanti olusturma

e HTTP isteklerini yeniden yonlendirme *  Mini sunucu olarak hareket etme (es diigiim)
*  Web uygulamalarina kod enjekte etme * Dosyalari silme

*  Tus vuruslarini giinlige kaydetme * Diger modulleri indirme

* Sifreleri calma * (Cerezleri ¢galma

Cekirdek modiil, explorer.exe islemine eklenir. Modiil ayrica (Man In The Browser) MITB saldirilarini
gerceklestirmek icin kendisini web tarayici slireclerine enjekte etmektedir.

Cekirdek modiilli asagidaki temel islevleri gerceklestirebilir:

Cekirdek modiili, bu islevleri P2P (Peer to Peer) agi lizerinden komutlar, modiller ve yapilandirma
bilgileri gonderip alarak gergeklestirmektedir. XML mesajlari, P2P agi Gzerinden iletisim kurmak icin
kullanilir. Cekirdek modiild, ag trafigini CryptGenKey API kullanilarak ¢alisma zamaninda olusturulan
bir anahtarla sifrelemek icin RC4'G kullanir.

Dridex’in eski versiyonlari, ag trafigini sifrelemek i¢in RC4 yerine XOR kullaniyordu.
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Dridex'in genel yapisi
Dridex’in islevsellikleri asagidaki modiillerle genisletilebilir:




VNC Modiilii

VNC modiili, bir sanal ag bilgi islem (VNC) sunucusu gérevi gorir. Her ikisi de benzer islevsellik igeren
bir x86 ve x64 modili mevcuttur.

Modiil, bilgisayari uzaktan kontrol etmek igin bir grafik kullanici arabirimi (GUI) saglar ve VNC
sunucusunu baslatmak ve durdurmak olmak Uzere iki temel islevi icerir. Baglanilacak etki alani ve
baglanti noktasi, VncStartServer islevine giris bagimsiz degiskenleri olarak iletilir.

VNC Modiili ile kurbanin bilgisayarinda asagidaki islevlere ulasilabilmektedir.

¢ Komut istemi e Olay Gérintileyici

* Bilgisayar Yonetimi * Dosya Gezgini

* Kontrol Paneli *  Gorev Yoneticisi

*  Aygit Yoneticisi e Programlar ve Ozellikler
* Disk Yonetimi *  Gli¢ Segenekleri

Kisaca Dridex lizerinden VNC Modili ile sistem kontroliinii saglamak mimkdndir.
SOCKS Modiilii

SOCKS modila, guvenligi ihlal edilmis bilgisayarda uzaktan komut ylritme, arama ve indirme
islevlerini desteklemektedir. Her ikisi de benzer islevsellik iceren bir x86 ve x64 moduli mevcuttur.

Ayrica guvenligi ihlal edilmis bilgisayari uzaktan kontrol etmek icin komutlari HTTP istekleri olarak
yorumlayan bir sunucu gorevi gorir. Uzak adres, modiile argliman olarak iletilir.

SOCKS modiili, givenligi inlal edilmis bir bilgisayarda asagidaki islevleri saglar:

* Uzaktan komut yiritme * Dosya indirme

* Dosya sistemi arama *  Komut ve kontrol

Pony Modiilii: Pony yazilimina dayali olarak erisim kodlarini galabilir.

Kill OS (isletim Sistemini Oldiir): Bulasmis is istasyonunu sabote etmek amaciyla ana onyiikleme
kaydini (MBR) sabit siiriciden siler.

Mod4 Modiilii: Yeni bir siirec olusturmak icin kullanilan ek bir moduldur.

Mod6 Modiilii: Outlook kullanarak e-posta gondermek icin kullaniir. Mevcut kisilere e-posta
gondermek icin Outlook'u kullanarak bir spam modili olarak islev gordr.

Dridex Enfeksiyon Siireci

Dridex, Windows web tarayicilari her agildiklarinda kendisini enjekte etme ve ¢evrimici bankacilk
oturumlari icin izleme yetenegine sahiptir.



Kimlik bilgileri, 6ncelikle tarayicidaki adam (MITB) saldirilari yoluyla ¢alinir.

Truva ati daha sonra gevrimigi bankacilik oturumlari igin tarayici etkinligini izler. Kullanici, yaklasik
300 web sitesinden (cogunlukla bankalar) olusan yapilandirilmis bir listeden birinde oturum acarsa,
Dridex, cevrimici formlara veri girisi yakalama, tus vuruslarini kaydetme veya ekran goériintisi alma
gibi gesitli yontemler kullanarak kimlik bilgilerini ¢almaya galisir.

Calinan veriler, sifreliiletisimler kullanilarak saldirgan tarafindan kontrol edilen C&C sunucularina geri
iletilir.

0 Kullanici spam e-postalar: alir.

Kullanici eki agar ve makrolart
etkinlegtirmesi istenir.

eKGﬁJ amacli .vbs dosyasi birakilir.

o .vbs dosyasi dridex truva atini sisteme
yiikler.

Dridex enfeksiyon siireci

Dridex’in BitPaymer ve FakeUpdates Uzerindeki Etkisi
BitPaymer yazilimi, Dridex aracili§iyla sisteme girmektedir.

BitPaymer (FriedEx), Temmuz 2017'de fidye yaziimi olarak kesfedilmistir. Bu fidye yazilimi ikili
dosyadir, yani dagitilamaz veya kendi istegiyle bir C2 sunucusuna (kontrol sunucusu) giris yapilamaz.
Operatorleri bu nedenle manuel olarak yaratdar.
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BitPaymer'in Kurulumu o

Bitpaymer'in Dridex'i iceren enfeksiyon zinciri

2019'dan beri Dridex v4 botnet'lerinin (ID 199 ve 501’in), FakeUpdates (takma adi SocGholish)
aracihgiyla dagitildig1 disinilmektedir. Watering Hole (Sulama deligi) saldirilari veya kotli amach bir
URL'ye isaret eden kimlik avi e-postalari, FakeUpdates'in ylklenecegi yanlis bir tarayici glincellemesinin
gorintlilenmesini ardindan sisteme Dridex ve BitPaymer veya DoppelPaymer'in yayillmasini
getirmektedir.
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Dridex Analizleri

Dridex virtsintn calistirildiktan sonra C:\Users\Arsh Arora\AppData\Roaming dizinine olusturulan
klasorler ve bu klasérlerin arasinda "Ysot” isimli klasére indirilen dosya asagida goriilmektedir.



===

@@v| L v Computer » Local Disk (C:) » Users » Arsh Arora » AppData ¢ Roaming » - |"f| | Search Rea.. 2 |
Organize = Include in library = Share with = Mew folder B= » [ @
Yt Favorites MName Date modified Type Size )

I | Abot 9/13/2021 7:52 AM  File folder I

- Libraries . Adobe 10/26/2017 5:25 AM  File folder
@ Documents | Erkeit 9/13/2021 7:52 AM  File folder
Js Music .. Fozoma 0/13/2021 7:52 AM _ File folder
[E5] Pictures Identities 10/21/201511:58 ... File folder
E Videos 1 Microsoft 11/5/201510:00 AM  File folder
Mozilla 10/21/20151:22 PM  File folder

1% Computer | MetLibs14 6,/24/2021 4:41 AM File folder
& Local Disk (C:) 1 Nyta 9/13/2021 7:52 AM File folder
5 sharedfolder (\\whoy . Mywp 0/13/2021 7:52 AM _ File folder

#4 CD Drive (F) Powerl50 11/5/20159:42 AM  File folder
Process Hacker 2 10/21/20151:25 PM __ File folder
S—
“j Metwark | I 0/12372021 7.52 A
18 VBOXSVR Wireshark 9/13/2021 8:34 AM ___File folder
18 WIN-6MFNL3KCERE |/ Xeseam 9/13/2021 7:52 AM  File folder
L Kielw 9/13/2021 7:52 AM File folder
1 ¥nygh 9/13/2021 7:52 AM  Filefolder
 Ysot 9/13/2021 7:52 AM  File folder
L Ywxuo 9/13/2021 7:52 AM File folder
1 Zauf 9/13/2021 7:52 AM  File folder
l 20 items
| E= EoR =)
@Qvl \i v Computer » Local Disk (C:) » Users » Arsh Arora » AppData » Roaming » Ysot - -‘,H Search Ysot p|
Orgenize *  Includeinlibrary *  Sharewith v New folder = Gl o@
Jr Favoribes Name ° Date modified Type Size
E eroni 9 T:52AM  Application
A Libraries
3 Diocuments
o' Music
b= Pictures
B videos
1% Computer
& Local Disk (C3)
8 sharedfolder [\\vbor
#% CD Drive (F:)
€ Metwork
8 VBOKSVR

o WIN-GMFNLIKCBRE

, 1item

Dridex virtstinlin indirdigi dosyanin VirusTotal (zerindeki analiz sonuglari asagidaki sekilde
gosterilmistir.



(1) 55 security vendors flagged this file as malicious
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Dridex virtsliniin ¢calismadan 6nceki temiz ag trafigi asagidaki grafikde verilmistir.
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Dridex virtsiliniin ¢alistiktan sonraki olusan ag trafigi asagidaki grafikde verilmistir.
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ICEDID

14 Kasim 2017’de IBM X-Force arastirmasi, IcedID adli bir bankacilik Truva At'nin Emotet Truva
Ati'nin yardimiyla yayildigini ve bankalarla birlikte finans sektoriinde kullanilan sistemleri de hedef
aldigini tespit etmistir.

IcedID, kullanicinin finansal bilgilerini hedefleyen ve diger koétli amaglh yazilimlar icin bir damlalik
gorevi gorebilen modiler bir bankacilik truva atidir. Yani kendi spamlarina ek olarak, basta Emotet
olmak uzere diger kotl amagli yazilimlardan ikincil bir yuk olarak birakilir.

Cevrimici bankacilik oturumlari igin oturum agma kimlik bilgileri de dahil olmak (izere finansal bilgileri
calmak icin tarayicidaki adam saldirisini kullanir. ilk saldirisini basariyla tamamladiktan sonra, ¢alinan
bilgileri banka hesaplarini ele gecirmek ve dolandiricihk islemlerini otomatiklestirmek icin
kullanmaktadir.

IcedID, kendisini isletim sistemi bellegine ve normal islemlere enjekte etmek gibi virlisten koruma ve
diger koti amacgh yazilm algilama yontemlerinden kaginmak icin birden ¢ok enjeksiyon yontemi
kullanir.

Bunun yaninda virls, bankalari, 6deme karti saglayicilarini, cep telefonu servis saglayicilarini, web
postalarini, e-ticaret web sitelerini hedef almaktadir.

IcedID Enfeksiyon Siireci

ilk enfeksiyonun ardindan, IcedID antiviriisii sisteme bulasir ve siireg ici bos birakma (ilk basta aktiflik
saglamiyor) yoluyla kalicilik saglar.

IcedID, gesitli Uygulama Programlama Arabirimi (API) islevlerini baglar ("ntdll!ZwCreateUserProcess"
ve "ntdll!RtIExitUserProcess" gibi).



Calistinildiktan sonra takma kodunu kaldirir ve "svchost.exe" adli bir hizmet ana bilgisayar islemi
olusturur. Bu islem, IcedID'nin kendisini "KERNEL32.DLL" ve "SHLWAPI.DLL" olmak (izere iki Dinamik
Baglanti Kitaphgina (DLL) yazmasina olanak tanir.

"svchost.exe" olusturulduktan sonra, kurbanin hesap ayricaliklarina bagh olarak yiki
"%ProgramData%" veya "%AppData%" klasorline yazar.

Ek olarak, sistem her yeniden baslatildiginda kotli amacgh yazihmin ikili dosyasini yiirlitmesine izin
veren zamanlanmis bir gérev olusturulur.

Son olarak, kabuk kodunu tutmak igin lg ek "svchost.exe" alt islemi olusturur.

IcedID, daha sonra ana modillini baslatmadan 6nce sistemin yeniden baslatilmasini bekler. Bu
adimlar, IcedID'nin koti niyetli islemlerinin basariyla galismasini ve sistem her yeniden baslatildiginda
isletim sistemi tizerinde mesru islemler gibi gérinmesini saglar.
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IcedID Uzerinde Tarayicidaki Adam Saldirisi

IcedID, ag genelinde yayilma yetenegine sahip olup, virsli sistemdeki tim etkinlikleri izlemesine,
verileri sizdirmasina ve tarayicida adam saldirisi gerceklestirmesine olanak tanir.

Spesifik olarak, tarayicidaki adam saldirisi ti¢ adimdan olusur:
*  Web-enjeksiyon
e Proxy Kurulumu

¢ Yeniden Yonlendirme

Web enjeksiyonu

IcedID, kullanicinin Firefox, Google Chrome veya Internet Explorer gibi bir web tarayicisini agmasini
bekler. Bir tarayici baslatildiginda, IcedID tarayicinin tlrini tanimlar ve uygulamaya kabuk kodunu
enjekte eder.

Algilama ve giivenlik uygulamalarindan daha fazla kaginmak igin, hedef siirece bellek ayirir ve kabuk
kodunu enjekte eder. Kabuk kodunun enjeksiyonundan sonra IcedID, tarayicinin koruma durumunu
degistiren bir yama uygular.



Bu tarayici enjeksiyon islemi, baska bir tarayici uygulamasi acildiginda stirekli olarak tekrarlanir. Web
enjeksiyon saldirisi, kurbanin etkinliginin gériinmesine, tarayicinin davranisina miidahale edilmesine
ve iliskili bilgilerin toplanmasina olanak tanir.

Proxy kurulumu

IcedID’nin tarayici islevlerinden bir digeri ise trafigi bir IcedID proxy sunucusuna yonlendirir.

Proxy sunucusu yeniden yonlendirmesi, ek bir "svchost.exe" olusturularak ayarlanir. Ek
"svchost.exe", IP adresini yeni bir baglanti noktasi numarasiyla ayarlamak igin talimatlar olusturmak
icin kullanilir.

Proxy sunucusu daha sonra tiim tarama trafigini almaya baslar. Bu proxy, oturum agma kimlik
bilgileri, bankacilik bilgileri ve 6deme karti ayrintilari gibi belirli bilgileri tanimlamak igin tarama trafigini
izlemek icin kurulmustur.

Tanimlama Uzerine, bu veriler kurbanin agindan saldirganin Komuta ve Kontrol (C2) sunucusuna
aktarilir.

Bir proxy kurulduktan sonra, trafigi izler ve trafigi yeniden yonlendirmeye hazirlanmaya baslar.

Yeniden yonlendirme

Tim kullanici trafigi proxy'de durdurulur. Proxy, kurbani, daha sonra oturum agma kimlik bilgilerini
ve ilgili bilgileri gercek web sitesine ileten yansitiimis web sitelerine yonlendirir.

Bu yontemi kullanarak IcedID, ¢ok faktorlii kimlik dogrulamayi (MFA) basariyla atlatir. Ornegin, bir
kurban bir e-postadan veya kisa mesajdan kot amacgh web sitesine MFA kodunu girdiginde, hemen
yakalanir, yonlendirilir ve gercek bankacilik oturum agma sayfasinda kullanihr.

IcedID Komuta ve Kontrol iletisimi

IcedID komuta ve kontrol sunucusuyla, proxy'si araciligiyla Giivenli Képri Metni Aktarim Protokoli
(HTTPS) kullanarak iletisim kurar. Dosyalari virsli istemciye indirir ve ayrica bilgileri kontrol ve komuta
sunucusuna geri sizdirir.

Etkilenen sistemden C2 sunucusuna giden trafik, diger sizan verilerle birlikte virtsli ana bilgisayar
hakkinda istemci kimlikleri igerir. Bu kimlikler, IcedID yazilim operatériiniin kétd amagh yaziimin
bulasma asamasini belirlemesine yardimci olan bir bot, proje veya kampanya kimligi araciligiyla
bireysel istemciyi tanimlamak icin kullaniimaktadir.
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Malware: IcedID Analysis

IcedID Gizleme ve Sifreleme

IcedID Gzerinde kod analizini zorlastirmak icin farkh gizleme yéontemleri kullanilmaktadir.

DAT dosyalari, gerektiginde sifre ¢cozme ile birlikte hareketsiz halde sifrelenir. Sifreleme anahtarini
olusturmak icin benzersiz istemci kimligi ve belirli dosya kimlikleri kullaniimaktadir.

ikinci olarak, IcedID, dnemli dizeleri bir kayan anahtar algoritmasi araciligiyla bir XOR sifresiyle
kodlamak i¢in dize gizlemeyi kullanmaktadir.

Ek olarak, komuta ve kontrol sunucusunun URL'lerinin gilincellenmesi gerektiginde imza
dogrulamasini kullanir.

Son olarak, kotli amach yazilim polimorfiktir, bu da algilamayi ve analizi daha zor hale getirir. Kot
amach yazilimin ".text" bolimunun ikili kodu, sisteme her yiklendiginde degistirilir.

Degisiklikten sonra sanal boyut glincellenir ve dogrulama igin yeni bir saglama toplami olusturulur.

IcedID Ag Yayilimi

X-Force arastirmacilarina gore IcedID, glivenlik agiklarindan ziyade Emotet Truva Ati yardimiyla
yayillmaktadir. Yani Emotet, IcedID'yi enfeksiyon icin kurban ana bilgisayarina yeni bir ylk olarak indirir.

IcedID, yaygin Truva ati islevlerinin disinda, kendisini aglar arasinda da yayabilir. Yukarida da
belirtildigi tizere, sistemde Emotet varsa Emotet'in mevcut ag erisiminden yararlanacaktir.

IcedID, Basit Dizin Erisim Protokolii'ni (LDAP) sorgulayarak buldugu kullanici hesaplarina karsi bir
kaba kuvvet s6zIUgu saldirisi kullanarak bir ag boyunca yayilmaya calisir.

Yerel bir proxy kurarak kurbanin cevrimici etkinliklerini izler. Saldiri araglari, Dridex ve TrickBot
tarafindan kullanilan semaya benzer web sitesi enjeksiyonlarini ve karmasik yonlendirmeleri
icermektedir.



Bu yontemleri kullanarak, orijinal ana bilgisayardan diger u¢ noktalara ve terminal sunucularina
gecmeyi amaglar. Bu sunucular, is istasyonlari, yazicilar ve diger paylasilan ag cihazlar gibi ¢esitli ug
noktalara hizmet vermektedir.

IcedID Analizleri

IcedID virGstinin c¢alistirildiktan sonra C:\Users\Arsh Arora\AppData\Roaming dizinine olusturulan
klasor “3B46CF32” ve bu klasore indirilen dosya asagida goriilmektedir.

[F=5 EoR =)
@n\:j‘ﬂ . v Computer » Local Disk (C:) » Users » Arsh Arora » AppData » Roaming » 3B46CF32 v|¢7| Search 3646... Pl
Organize « Include in library « Share with « MNew folder =~ 0 'é
X Favorites Name : Date modified Type Size
= bin 9/13/2021 1:05 PM  Application 50 KB

. Libraries
3 Documents
j Music
= Pictures
B videos

1% Computer
£, Local Disk (C)
o sharedfolder (\\wbos
4 CD Drive (F:)

Eii Metwork

1% VEOXSVR
1M WIN-6MFNL3KCERE

1 item

IcedID virGsliniin indirdigi dosyanin VirusTotal Uzerindeki analiz sonuclari asagidaki sekilde

gosterilmistir.



(1) 55 security vendors flagged this file as malicious
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IcedID virtsiiniin ¢alistiktan sonraki olusan ag trafigi asagidaki grafikde verilmistir.
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ZEUS

Zeus veya diger bir adiyla Zbot, var olan Truva atlari arasinda en eski ve en yaygin olarak kullanilan
yazilimlardan birisidir. Kullanicilarin ¢cevrimici bankacilik kimlik bilgilerini calmak icin tasarlanmis bir sug
yazilimi kitidir. Oncelikle finansal veri hirsizligini hedef alir.

Kit tarafindan olusturulan botlar, giivenligi ihlal edilmis bilgisayarlarda arka planda sessizce calisarak,
bilgileri toplar ve Truva atinin sahibine geri géndermekle gérevlidirler.

Ana odak noktasi, ¢cevrimici bankacilik ayrintilarini ve diger oturum agma kimlik bilgilerini calmaktir
ancak farkli veri hirsizligi turleri de mevcuttur.

Zeus kitinin kullanimi ¢ok basittir ve ¢ok az teknik bilgi gerektirir. Sonuc¢ olarak, hepsi kendi
kontrolorlerine sahip, Zeus tarafindan olusturulmus ¢ok sayida bagimsiz botnet mevcuttur.

Gegmisten Glinumiize Zeus

Zeus'un genel amaci ilk ortaya g¢iktigindan beri ayni kalsa da, bu amaca nasil ulastigi konusunda yol
boyunca birkac gozle gorilir degisiklik olmustur.

En eski slirimler, hedef sistemde ilk ¢ahstirildiginda bot, yiritilebilir dosyasinin verildigi tutarli
dosya adiyla ve veri dosyalarina verilen dosya adlariyla dikkat ¢ekiciydi.

+ ilk &rnekler, yiritilebilir dosyalar icin asagidaki dosya adlarini kullanirdi:
ntos.exe, oembios.exe, twext.exe
Veri dosyalari asagidaki dizinlerde saklanirdi:
<System>\wsnpoem

<System>\sysproc64



<System>\twain_32

Bir sonraki ana strim, yurutilebilir ad igin agirlikli olarak “sdra64.exe”yi kullandi ve veri

dosyalarini “<System>\lowsec” icerisinde depolamistir.

Zeus'un giliniimuzdeki sirimd, rastgele bir dosya adiyla yiritilebilir dosyayi, yiriten
kullanicinin

Uygulama Verileri klasoriinde yeni olusturulan, rastgele adlandiriimis bir klasérde saklamaya
baslamistir.

Zeus Nasil Calisir?

1.

Dogrudan indirme veya kimlik avi yoluyla rastgele olusturulmus bir dosya adi kullanarak
APPDATA klasoriine kendisinin bir kopyasini yazarak kullanicilarin makinesine bulasir.

Zeus botnetine baglanir.

Truva atinin sahibi, saglanan PHP ve SQL sablon dosyalarini kullanarak onu uzak bir konumdan
kontrol eder.

Sahibinin truva atini nasil 6zellestirdigine bagli olarak banka hesap bilgilerini calar.
Calinan veriler ayni dizinde (APPDATA) sifreli olarak saklanir.

Zeus son olarak c¢alinan verileri komuta ve kontrol sunucusuna gonderdiginde yerel kopyayi
siler.

Bilgi toplamanin birincil kaynagi, tarayicidaki adam tus vurusu glinligi ve form yakalamadir.

Kredi/banka karti numaralari ve banka hesap bilgileri genellikle ise yarasa da, esas olarak giris kimlik
bilgilerini toplar.

Zeus Enfeksiyon Zinciri

Tipik kimlik avi enfeksiyonu akist

: 0o
-—> @ 3 a4
,,,,/ Kimlik avi web sites1, kullamcilardan
Yasal sitelerden geldigi Mesajdaki baglantiya kimlik bilgilerini doldurmalann ister.
varsayilan spam iletiler, tiklamak kullanicilan Girig yaptiktan sonra site, kullanicilan
kullanicilanin gelen kutularma bir kimlik avi sitesine  bir indirme baglantisina yonlendirecektir.
ulagir. yonlendirir.
Diger kimlik avi enfeksiyonlar: akisi v

A ) Kullanicilar, farkinda

w olmadan bir Zeus
varyantini indirip G
Kullanicilar bilmeden kot sistemlerine kurarlar

amacli web sitelerinden kot
amagli bir dosya indirir.

Zeus, tus vuruslanni giinlige kaydeder ve kisisel olarak
tanimlanabalir bilgilers, dzellikle kisisel finansal bilgilen: calar.
Toplanan bilgiler HTTP aracilifsyla uzak URL'lere gondernilir.




Zeus Bilesenleri

Zeus botnet'in li¢c temel bileseni vardir:
1. Zeus Truva Ati
2. Zeus yapilandirma dosyasi (configuration)
3. Cahinan kimlik bilgilerinin gonderildigi Zeus birakma bolgesi
Zeus botnet, ilk asamada Truva Ati'nda birkag teslimat yontemi kullanir.

Zeus Truva At1 yUrutildikten sonra, 6nceden belirlenmis bir konumdan yapilandirma dosyasini indirir
ve kurbanin, genellikle bankalarin secimini, oturum agma URL'lerini ve benzerlerini iceren yapilandirma
dosyasinin tanimladigi belirli bir hedefe oturum agmasini bekler.

Geleneksel tus kaydedicilerin aksine, Zeus Truva Atlari, ¢evrimici bankacilik oturumu gibi bir tarayici
oturumundan degiskenleri alan "tarayicidaki adam saldirlari" aracilaridir. Bu, Zeus'u 6zellikle tehlikeli
hale getirir, clinkl yasal bir Web oturumuna ek form alanlari enjekte etme yetenegine de sahiptir.

The Builder(insaatgi)

ZeusS Builder, Zeus arag setinin en énemli pargalarindan biridir. Botnet'i yapmak igin kullanilan ikili
dosyanin yani sira botnet'in tim ayarlarini saklayan yapilandirma dosyasini olusturmaktan sorumludur.

TUm Zeus botnet'leri, cok yonli bir yapilandirma dosyasina dayali olarak olusturulmustur. Bu dosya,
botnet'in adi, ¢calinan bilgileri ne siklikla geri gonderecegi ve kétli amagli yazihmin baglanmasi gereken
sunucu gibi ayarlari icerir. Ancak daha da dnemlisi, Zeus'un hedefleyebilecegi bankalarin bir listesini
icerir.

ZeusS, yalnizca kullanicilarin girdigi tim bankacilik oturum agma kimlik bilgilerini ve sifrelerini
toplamakla kalmaz, ayni zamanda daha 6nce bahsedildigi gibi kullanicilarin bankacilik web sitesi
gorinimiine dogrudan ek form bilesenleri enjekte etme yetenegine de sahiptir.

. ZeuS Builder EI @

Information Builder
Config and loader building

Source config file:
C:ANVIZBOT\ZBOT\Zeus\config.txt

[ edtconfig | [ Buldconfig | [ Buidloader |

Output

BUILD SUCCEEDED! A
Loading config from file 'C:\NV\ZBOT\ZBOT\Zeus\config.txt'...
Loading succeeded!

Building bot file...

botnets=-- default --

timer _config=3600000ms, 60000ms

timer _logs=60000ms, 60000ms

timer _stats=1200000ms, 60000ms

url_config=http: //www.yourhost.com/cfg.bin
url_compip=http://www.yourhost.com/ip.php
encryption_key=0K

Build succeeded!

Yapilandirma Dosyasi

Bu dosya calinan tim verilerin gonderildigi adresi icerir. Yapilandirma dosyasi alinamazsa, bot
¢alinan verileri nereye génderecegini bilemez.



Dosyanin aldigi bicim, Zeus'un sundugu cesitli islevleri etkinlestiren ve 6zellestiren bir dizi bloktur.

iki ana “entry 'StaticConfig"” ve “entry 'DynamicConfig"” olmak lizere “giris” ile baslayan bélimlere
ayrilmistir. Bu iki boltim, ikili dosyaya sabit kodlanacak ayarlarla ve yapilandirma dosyasina yazilacak
ve ¢alisma zamaninda indirilecek ayarlarla ilgilenir.

ZeusS Builder ve ZeusS Server, minimum teknik bilgiye sahip birinin bile ¢ok kisa bir siirede tamamen
islevsel ve son derece profesyonel bir botnet yapilandirmasina ve kurmasina olanak tanidigindan, kéti
amach yazilim arag setini siber suglar igin fiili standart haline getirdi.

Zeus'un kullanim kolayligi, en 6nemli satig noktasidir.

fle [t Fomat Yew Heb

pBuild time: 09:48:52 16,01.2010 GMT
sversion: 1.2.7.19

entry “staticconfig"
;botnet "btrnd"
timer_config 60 1
timer_logs 1 1
timer_stats 20 1
url_config "http://www.yourhost,com/cfg.bin"
url_compip “http://ww.yourhost.com/ip.php" 4096
encr t on_key b T
;black11st_languages 1049
end
entr¥ "pynamicConfig"”
url loader "hup:?/m.yourhost.com/bt.ene"
url_server "http://www.yourhost,com/gate.php"
file_webinjects “webinjects,txt”
entrK "Advancedconfigs
a ttp://www. yourhost, com/cfgl. bin"
en

entry “webFilters"
“1%* microsoft. com/*"
“thttp://*myspace. com*"
"https://www. gruposantander, es/*"
"thttp://*odnoklassniki, ru/«"
"thttp://vkontakte.ru/*"
"0'/10?1n.osmp.ru/"'
"o%/at 1, osmp.ru/*"
end
entrK "webDatarilters”
& ttp://mail.rambler,ru/*" “passw;login”
en
entrz "webFakes"”
d ttp://www.google.com” “http://www.yahoo.com" “Gp" "* ""
en
entry "“TANGrabber"
"https://baang.~.de/cg1/ueberweisung.cg‘l/'" "S3R1CEG" "“&tide*" "v8betrage*"
"https://internetbanking. gad. de/banking/*" “s3C6™ "w" "«" “ykENrTanenz"
;https://m.citibank.de/ /iba/mp#/SubmitrRecap.do” "S3C6R2™ “SYNC_TOKENe®" "«
en
entry “DnsMmap"
+127.0.0.1 microsoft, com
end
end




Zeus Analizleri

Zeus virsinin calistirildiktan sonra Process Hacker programi Gzerinde aktif calisan uygulamalar
arasinda ' plote” isimli uygulama gériilmektedir. Bu durum asagidaki sekilde gosterilmektedir.

/% Process Hacker [WIN-6MFNL3KCBRG\Arsh Arora] [E=R|E=R ==
Hacker View Tools Users Help
% Refresh (} Options | @8 Find handles or DLLs ? Search Processes (Ctri+K) O
Processes | Senvices | Network | Disk
Name PID  CPU UOtotal.. Privateb.. Username De *
57 suchost.exe 1088 007 562 MB He
(=7 svchost.exe un:2 002 1266 MB He
4[5 taskeng.exe 1468 960 kB Ta
£l ecEahuBOefa.. 1684 43MB
57 svchost.exe 1308 004 10.22 MB He
[=7 spoolsv.exe 1420 513 MB sp
(=7 svchost.exe 1456 931 MB He
57 suchost.exe 1568 249 MB He
57 taskhost.exe 1640 003 541MB WIN-6MF..\Arsh Arora He
[ sppsve.exe 412 185 MB Mi
[57 suchost.exe 2032 388 MB Ho—
57 Searchindexer.exe 3360 002 1617 MB Mi
55 wmpnetwicexe 3880 309 MB Wi
577 Isass.exe 643 246 MB Lol
(577 Ism.exe 656 118 MB Lol
4[E7 corss.exe 544 003 154 MB cli
EA conhost.exe 3864 832kB WIN-6MF..\Arsh Arora Ce
B winlogon.exe 592 154 MB Wi
44 explorer.exe 3272 008 3421 MB  WIN-6MF.\Arsh Arora Wi
¥ VBoxTray.exe 3484 003 116B/s 158 MB WIN-6MF.\Arsh Arora Vi
18 processHacker.exe 3840 368 882 MB WIN-6MF..\Arsh Arora Pri
2 M Wireshark.exe 2076 102 127kB/s 1082MB WIN-6MF.\Arsh Arora Wi
M dumpcap.exe 3920 003 206kB/s 281 MB WIN-6MF.\ArshArora  Du
4@ chiome.exe 3908 078 19.22kBfs 4359 MB WIN-6MF.\Arsh Arora  Ge=
€ chrome.exe 3644 125MB WIN-GMF..\Arsh Arora Ge
€ chromeere 2304 066 1482kBfs  812MB WIN-6MF.\ArshArora G
€ chromeexe 2460 599 MB WIN-6MF..\Arsh Arora G
€ chrome.exe 3248 005 189kB/s 1223 MB WIN-6MF.\Arsh Arora G
€ chromeere 956 002 2067 MB WIN-6MF..\Arsh Arora Ge
€ chrome.exe 2480 143 1233KB/s 6956 MB WIN-6MF..\Arsh Arora G
4 (87 software_reporter to.. 2028 667 12243 kE. 388 MB WIN-GMF..\Arsh Arora Sl
[57 software_reporter.. 2908 143MB WIN-6MF..\Arsh Arora So)
[87 software_reporter.. 2804 4131 181MBfs  88MB WIN-6MF.\Ash Arora  So
[571 software_reporter.. 2956 143 MB WIN-GMF..\Arsh Arora  Sol
€ chromeexe 2096 1016 MB WIN-6MF..\Arsh Arora G
5.GoggleC 916 102 ME Go
[=7 plote.exe 74 018 112B/s 259 MB WIN-6MF..\Arsh Arora {
< m | »
CPU Usage: 7095%  Physical memory: 896.4 MB (2694%)  Processes: 50

Zeus virtusunin cahstirildiktan sonra C:\Users\Arsh Arora\AppData\Local\Temp dizinine indirilen
“plote” isimli dosya asagida gériilmektedir.

——,
@uv\ » Computer b Local Disk (C:) » Users » ArshArora b AppData b Local b Temp »

Organize Include in library = Share with + New folder
r Favorites Name Date nwcd]fled Type Size Sl
Coppection 2M73900 0160001 404 DIt Wire< L
7 Libraries 9/15/2021 3:40 PM Application 30 1
=] Documents RSP A B e ) I LT Ao ocament Eugs:s
J’ Music | chrome_installer 9/1/2021 9:34 AM Text Document 41 KB
[ Pictures 4r] wireshark_Local Area Connection 26IMJ50 /2021 5:04 AM Wireshark capture... 140,970 KB
BE videos |7 bB65f45e-667 c-4fch-294d-0104e746b2ba 6/24/2021 434 AM TMP File 0Ke
7] bd119132-5294-40c5-9494-acofffedfbd2 6/24/2021 4:28 AM TMP File 0KB
18 Computer ] 1b61d2d9-da26-447e-aeff-24d99b3e251 e 6/24/2021 4:19 AM TMP File T12KEB
ﬁ Local Disk (C:) | dd_vcredist_x86_20210425060823 /2021 6:21 AM Text Document 18 KB
5 sharedfolder (Vwhor || dd_veredist_x86_20210425061512 /2021 6:21 AM Text Document 14 KB
44 CD Drive (F) || dd_veredist_x36_20210425060823_001 _vc... /2021 6:15 AM Text Document 285 KB
= dd_veredist_x36_20210425060823_000_vc...  4/25/2021 615 AM  Text Document 263 KB
G Network 18 processhacker-2.39-setup 11/1/2017 410 PM  Application 2215 K8
1M VBOXSVR wmsetup Text Document 3KB
| WIN-6MFNL3KCBRE I% wireshark 66EA3AAA-BGAA-445E-8854-E..  10/26/2017 T:10 PM  Wireshark capture... 1,251 KB
dd_veredist_x36_20171025111739 10/25/201711:18 ...  Text Document 17 KB
dd_veredist_x86_20171025111739 001 vc...  10/25/201711:18..  Text Document 185 KB
dd_vcredist_x86_20171025111739_000_vc...  10/25/201711:18..  Text Document 167 KB
DMI4ATL 9/25/2017 2:45 PM TMP File 0Ke
et inFye( 2011 5110151952540M 11/5/20150-50 AM Tt Nocument 24R KR 2

120 items




Zeus virlsinln indirdigi dosyanin VirusTotal (zerindeki

gosterilmistir. Virls bu sekilde Zbot adiyla gegmektedir.
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Zeus virtslinlin calismadan 6nceki temiz ag trafigi asagidaki grafikte verilmistir.
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Zeus virtsliniin galistiktan sonraki olusan ag trafigi asagidaki grafikte verilmistir.
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